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TANIMLAR ve KISALTMALAR

Ag

Ag Analizi

Ag topolojisi

Alan adi (domain)

Android

Asimetrik Sifreleme

Bulaniklastirma

Censys.10

Birden fazla sayidaki bilgisayarin birbirlerine

baglanarak haberlesmesini saglayan iletigim ortami

Bir yazihmm  bilgisayar aglan  lzerinde
gergeklestirdigi  iletigimin  incelenmesi  ve

yorumlanmasi islemi

Bir ag olusturan bilgisayar ve diger ag

bilesenlerinin yapilandirmasimin tarifi

IP adreslerinin insanlarin hatirlayabilecegi kelime
ve harf gruplariyla eslestirilerek Internet iizerinde

ilgili sunucuya erisim kolaylig saglayan adres

Akilli telefon ve tablet bilgisayarlarda g¢aligmak
izere tasarlanmus, gelistirilmesine Google’in

onciliik ettigi agik kaynakli isletim sistemi

Gizli ve agik olarak nitelendirilen iki adet anahtar
barindiran, acgik anahtar ile sifrelenen verinin
yalmzca gizli anahtar kullamlarak desifre
edilebilecegi sifreleme yontemlerine verilen ad

(A¢ik Anahtarli Sifreleme)

Yazilim iizerinde tersine mithendislik yapilmasini
zorlasirmak i¢in yazilimin kaynak kodundan
program  haline  doniistiirilmesi asamasinda

karmasiklik ilave etme yontemlerine verilen ad

IPv4 adres sistemindeki tim adresleri giinlik
olarak tarayip elde edilen verinin sorgulanmasini

saglayan web arama motoru




Google Play

Hata Ayiklama

HTTPS Giivenlik Protokolii

10S

[P Adresi

[Pv4

ISS

Kaynak Kod

Kriptografik Ozet Fonksiyonu

Alan adlarmim hangi IP adres(ler)ine kargilik
geldiginin sorgulanmasina yarayan g¢dziimleme

sistemi

Android yiikli telefonlara yonelik gelistirilen

uygulamalarin sunuldugu resmi uygulama marketi

Yazilimlari kontrollii bir bigimde adimlara bolerek
calistirarak  barindirdiklart hatalari  bulmak icin
Tersine mithendislik

kullanilan bir yOntem.

¢alismalarinda yazilimin hangi islemleri
gergeklestirdigini takip etmek ve dolayisiyla isleyis
sekline dair

detayli bilgi elde etmek igin

kullanilmaktadir

HTTP protokolii iizerinde ugtan uca sifreleme

saglayan protokol

Akilli telefon ve tablet bilgisayarlarda caligmak

{izere Apple tarafindan gelistirilen isletim sistemi

Internet agmna dogrudan baglanan her cihaza

verilen, numaralardan olusan benzersiz adres

1 ile 255 degerleri arasindaki 4 adet sayi ile ifade
edilen, teorik olarak 4 milyardan fazla adres

saglayabilen adresleme sistemi
Internet Servis Saglayici

Yazihmin  gelistirici  tarafindan  yazildig,
cahistirilabilir bir programa doniismesi i¢in belirli
asamalardan kodlar/yazilar

gecmesi  gereken

biitiind.
Girdi olarak verilen degisken boyuttaki veriyi

belirli boyuttaki bir Ozet degerine donistiren
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Log

Parola/Anahtar

Port

PTR

ptrarchive.com

Simetrik Sifreleme

SSL

SSL Sertifikasi

kriptografik matematiksel fonksiyonlara verilen ad.
Bu fonksiyonlar verideki 1 bit degerinin degismesi
gibi kiigiik farkliliklarda bile ozet fonksiyon
¢iktisinda biiyiik 6lgekli farkliliklara sebebiyet
verecek ve aym ciktiyr verecek girdileri bulmanin

neredeyse imkansiz olacag: bir sekilde tasarlanir.

Bilgisayar sistemlerinde gergeklestirilen islemlerin

kayitlari

Bir sistemde yetki kontrolii yahut veri sifrelenmesi
gibi amaglar igin kullanilmak tzere belirlenen,

sembol (harf, say1, bit vb.) dizisi.

internet iizerinden bilgisayara ulastirilan verinin

bilgisayarda islenecegi uygulamayi bildiren numara

DNS  sunucularinda [P adresinden ilgili
domain(ler)in sorgulanmasina olanak saglayan

kayit tipi

DNS sunucularindaki PTR kayitlarini arsivleyerek
gegmise doniikk arama yaptiran bir web arama

motoru

Tek bir anahtar kullanilarak sifrelenen verinin
yalnizca tekrar ayni anahtar kullanilarak desifre

edilebilecegi sifreleme yontemlerine verilen ad.

Internet iizerinde giivenli iletisim kurmay1 saglayan

bir sifreleme protokolii (Secure Sockets Layer)

SSL protokoliinde iletisimin taraflarin birbirlerinin
kimliginden emin olmas: i¢in kullanilan, genellikle
iki tarafin ortak olarak giivendigi bir Sertifika

Otoritesi tarafindan verilmis olan sertifika




Sunucu (Server)

Sifre

Sifreleme

Tersine Miihendislik

TLS

UML

Uygulama Paketi

virustotal.com

internet iizerinde kendisine ulasan istekleri

degerlendiren ve yanitlayan bilgisayar

Sifreleme isleminde kullanilan yontem ve yapilarin

her birine verilen ad

Bir verinin bir parola/anahtar kullanilarak, yalmzca
tekrar ayni parola/anahtar kullamlarak agilabilecek
sekilde, matematiksel belirli yontemler kullanilarak

anlamsiz hale getirilmesi.

Bir uygulamanin derlenmis hélinden kaynak
kodlarini ve/veya uygulamanin isleyis yordamlarini
elde etmeye yonelik olarak gergeklestirilen teknik

calisma

Eski adi SSL olan bu sifreleme yonteminin adinin
agilimi dilimizde “Tagima Katman Giivenligi” dir.
TLS, internet gibi IP iizerine kurulmus bilgisayar
aglarinda iletisim kuran iki u¢ nokta arasinda
kriptografik sifreleme yaparak gergeklestirilen
iletisimin uglar haricinde trafigin gectigi noktalarda
anlamlandirilabilir bir sekilde olmamasini saglar.

(Transport Layer Security)

Bir uygulamanin bilesen yapisim, calisma
sekillerini vb. grafikler seklinde raporlamakta
kullanilan modelleme standarti (Unified Modelling

Language)

Bir uygulamayi olugturan tiim dosyalar barindiran,
ilgili isletim sistemi Uzerine yiklenebilir
durumdaki dosya

Kullanicilar tarafindan kendisine gonderilen dosya,

uygulama paketi ve internet adresleri tizerinde
7




VPN

whois.domaintools.com
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analizler yapip sonuglar iizerinde aramalar

yapilmasini saglayan web arama motoru

Aralarinda yerel ag kurulmast imkéni bulunmayan
bilgisayarlar arasinda Internet tizerinden sanal
olarak yerel ag kurulmasim saglayan, genellikle
sifreleme ile baglantinin giivenligini saglayan

protokollerin genel adi

internetteki alan adlar1 ve IP adresleri lizerinde
bircok analiz ve sorgulamalar yapmay: saglayan

web sitesi
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1.GIRIS

Fetullah¢i Teror Orgiiti/Paralel Devlet Yapilanmasi FETO/PDY iiyelerince,
akill telefonlara yiiklenen kriptolu bir haberlesme araci olan “ByLock(ByLock: Chat
and Talk)” adli mobil uygulama tizerinden iletigim kurulduguna dair bilgilerin istihbar
olunmas! iizerine, konuyla alakali kapsamli bir ¢alisma yiiritilmistir. Bu kapsamda,
gerek ByLock mobil uygulamasi gerekse iletisim kurdugu uygulama sunuculari
ayrtili teknik ¢aligmalara tabi tutulmustur, Bu ¢alismalarda uygulamanin teknik
tasarimina, mimarisine, isleyigine, ayni islevi goren uygulamalarla benzer ve farkh

yonlerine, kullanict profiline iliskin hususlar ele alinnustir.

2. BYLOCK UYGULAMASI

2.1 Uygulamanin Ozellikleri

Google Play’de 2014 yilinin baslarinda kullanima sunulan ve 2016 yilnn ilk

aylarina kadar cesitli versiyonlarla kullanimda bulunan ByLock uygulamasinda;

«  Kriptolu anlik mesajlagma,
»  Kriptolu sesli gorusme,

«  Grup mesajlagmalari,

»  Dosya paylagimi,

+  E-posta iletimi,

+ Arkadas ekleme

ozellikleri mevcuttur.

Arkadas ekleme islemi, anilan uygulamaya kayit olurken kullanici tarafindan
belirlenen ve “Kullanict Ad1 (Kodu/Rumuzu)™ olarak isimlendirilen sahsa 6zel kodun
girilmesi suretiyle gerceklestirilmektedir. Uygulama izerinden telefon numarasi veya
“ad soyad” bilgileriyle arama yapilarak  kullanict  eklenmesine imkan
bulunmamaktadir. Diger taraftan, ByLock’da, muadil veya yaygmn mesajlagma
uygulamalarinda bulunan; telefon rehberindeki kisilerin uygulamaya otomatik olarak

cklenmesi 6zelligi bulunmamaktadir.
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Kullanicilarin ~ birbirleriyle  ByLock — uygulamasi {izerinden iletisime
gecebilmeleri igin taraflarin birbirlerinin “Kullanict Adi/Kodu” bilgilerini bilmeleri ve

her iki tarafin digerini arkadas olarak cklemesi gereckmektedir.

2.2 ByLock Uygulamasina Kayit Olma Islemi

Uygulamada gergeklestirilen kullanici kayit islemi esnasinda,

. Kullanicidan telefon numarast ya da e-posta adresi talep edilmedigi,

«  Sadece bir kullanici ad1 ve parola tiretilmesinin istendigi,

«  “SMS” mesaji ya da arama ile dogrulama yapilmadigi,

«  Kullanic1 adi ve parola girildikten sonra, kullanicidan talep edilen bilgiler
ile (ekranda rastgele parmak hareketleri yaptirilarak vb. yontemlerle) bir

kriptografik anahtar tiretildigi
tespit edilmistir.

2.3. ByLock Siirlimleri

Uygulamani, Android igletim sistemi izerinde galigan “1 serisi” ve “2 serisi”
olarak adlandirilabilecek iki temel siirimii bulunmaktadir. 2 serisi ayni zamanda
“ByLock++" olarak da adlandirilms olup, Google Play’de farkl bir sayfadan yeni bir

uygulama gibi sunulmustur.

1 serisi siiriimlerin en sonuncusu olan “ByLock 1.1.77 2014 yilimn Aralik
ayinda giincellendigi anlasilmaktadir. Daha sonraki sirecte, ByLock++ (2 serisi)
piyasaya siiriilmiis, uygulama Google Play’den kaldirilana kadar bu striim kullanima
sunulmaya devam edilmistir. ~ Versiyonlarin yaklagik tarihlerini gdsteren ekran
goriintiisii Ek-1"de, uygulamanin Google Play’den yaklasik indirilme sayilarina iligkin

ekran goriintiisti Ek-2"de sunulmustur.
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2 4 ByLock Uyeulamasini Global ve Ticari Anlik Mesajlasma (Instant
Messaging - IM) Uygulamalarindan Ayiran Farkliliklar

Anlik mesajlasma uygulamalarinin gogu, kullanicilara kolay Kullanim Ozelligi
sunmaktadir. ByLock uygulamasinda ise, uygulamay: kullanan sahs, iletisim kurmak
istedigi sahsa ait “Kullamici Adi” bilgisine sahip degilse, bu kisi ile iletisim

kuramamaktadir.

Anlik mesajlasma uygulamalari, kullanicilarina hizli  iletigim imkani1 sunar.
ByLock uygulamasini kullanan bir sahis uygulamay telefonuna indirdiginde,
rehberindeki diger sahislarin uygulamay: kullanip kullanmadigini gorememekte,

sahuslar ile dogrudan iletisime gegememektedir.

Anlik mesajlasma uygulamalarinin ¢ogu, reklam vb. servisler ile uygulamanin
olabildigince ¢ok kullanici tarafindan kullanilmasini saglamak suretiyle uygulamanin
marka degerini ve kazancini arttirmayi hedeflemektedir. ByLock uygulamasinda ise
daha fazla kullaniciya ulagsmak ve ticari bir deger haline gelmek yerine ‘anonimlik’

temelinde belirli bir kullanici sayisin1 asmamak istendigi anlagilmaktadir.

Anlik mesajlasma uygulamalarinda, sahislar sosyal cevresiyle giinlik ve
cogunlukla rutine dair iletisime gegmektedir. ByLock uygulamasindaki iletisim agi ve

igerikler incelendiginde ise, 6rgiitsel amag ve temali bir kullanim goriilmektedir.

11
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3 BYLOCK UYGULAMASINA YONELIK TEKNIK CALISMALAR

3.1 Davyanak ve Yontem

1.11.1983 Tarihli Ve 2937 Sayili Devlet istihbarat Hizmetleri ve Milli Istihbarat
Teskilati Kanununun 6 nci maddesinin (d) bendinde; Milli Istihbarat Tegkilatinin
gorevlerini yerine getirirken; gizli ¢aliyma usul, prensip ve tekniklerini kullanabilecegi
(i) bendinde ise Milli istihbarat Teskilat1 “dis istihbarat, milli savunma, terorle
miicadele ve uluslararasi suglar ile siber giivenlik konularinda her turlii teknik
istihbarat ve insan istihbarati usul, arag ve sistemlerini kullanmak suretiyle bilgi, belge,
haber ve veri toplamak, kaydetmek, analiz etmek ve tiretilen istihbarati gerekli

kuruluslara ulastirmak™ yetkisiyle donatilmig bulunmaktadir.

Sz konusu kanuni yetkiye miisteniden Tegkilata 6zgu teknik istihbarat usul,
arac ve yontemleri kullanilmak suretiyle ByLock uygulamasina ait sunucular
{izerindeki veriler ile uygulama sunucusunun ve IP adreslerinin satin alindig1 e-posta
adreslerinin icerikleri basta olmak tizere muhtelif veriler elde edilmistir. Yine isbu
rapor biinyesinde, kendi imkéanlarinin ifsa olmamasi adina, eger agik kaynakl bir veri,
veri tabam ve araglar iizerinden izah/teyit imkam varsa, dogrulama amaciyla
kullanilabilecek bir takim hususlara Teskilatin kendi imkanlarina atifta bulunulmadan

yer verilmigtir.

Devletin teknik istihbarat faaliyetlerine iligkin imkan ve kabiliyetlerin agiga
cikarilmamasi ve istihbarata karst koyma amactyla, verilerin temin edilmesine iligkin
hassas yontem, usul ve araglara yer verilmemistir. Bu amacla, sadece raporun

kapsamina girmesi gerektigi degerlendirilen hususlara deginilmigtir.

3.2 ByLock Uygulamasi [P/Alan Ad1 Analizi

Sz konusu uygulamaya ait internet trafiginin incelenmesi neticesinde, ByLock
uygulamasinin sunucu sistemine ¢ogunlukla dogrudan IP adresi iizerinden erisildigi,
bazi siiriimlerde ise (Om. ByLock 1.1.3 siiriimii) “bylock.net” alan adi izerinden ayni

sunucuya baglanmak suretiyle iletigim kuruldugu goriilmiigtiir.

12
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Uygulamanin  baglandigi TP adreslerinin tespit edilmesi amaciyla farkli

samanlarda tekrarlanan testlerde, uygulamanin farkli striimlerinin farkli birer IP

dzgii olugturup imzaladif bir sertifika (self-signed SSL certificate) ile HTTPS
giivenlik protokolii kullanildig1 gortilmustur. Ayrica tespit edilen sertifikaya yonelik
calismalar neticesinde Litvanya’da sunucu kiralama hizmeti veren “Baltic Servers”
isimli firmaya tahsisli 9 adet IP adresinin ByLock uygulamasimin ¢esitli

siiriimlerince kullamldifn tespit edilmistir:

— 46.166.160.137 — 46.166.164.178 — 46.166.164.181
— 46.166.164.176 — 46.166.164.179 — 46.166.164.182
— 46.166.164.177 — 46.166.164.180 — 46.166.164.183

‘censys.io’ isimli web sitesinde (soz konusu sitede tim IPv4 adres uzayini
kapsayan, ge¢mise doniik cesitli taramalar ve bunlarin sonuglarma ait veriler
sunulmaktadir) yayinlanan bilgiler kullanilarak ¢alisma teyit edilmistir. ByLock
hakkinda elde edilen verilerin dogrulanmasi i¢in ‘censys.io” sitesinden ornek olarak 26
Ocak 2016 tarihine ait SSL/TLS protokolii igin 443/TCP portlarina yonelik yapilan
tarama verileri indirilmis, bu veri iizerinde yapilan aramada ByLock sunucusu igin
hazirlanan TLS sertifikalar1 aranmustir. Arama sonucunda yukarida listelenen 9 adet IP
adresine ait TLS sertifikalari bulunmustur, Bulunan sertifikalardan birine ait ekran
goriintiisii érnek olarak EK-3’de sunulmustur. S6z konusu sertifikanin  “David

Keynes” adiyla olusturuldugu gorilmistiir.

Tespit edilen IP adreslerinin incelenmesi kapsaminda bu IP adreslerinin
ByLock’un etkin oldugu tarihlerde hangi alan adi veya adlar ile iliskilendirildigi
sorgulanmistir. Bu kapsamda 1 Eyliil 2015 9 Ekim 2016 tarihleri arasinda anilan IP
adreslerinden yalnizca 46.166.160.137 adresinin bylock.net alan ad ile kullamldig,
diger IP adreslerinin herhangi bir alan adi ile eslesmedigi bulgusuna ulagilmstir. Acgik
kaynaklarda yapilan arastirmalardan ¢ikan sonuglar da bu durumu destekler
niteliktedir. virustotal.com, whois.domaintools.com, ptrarchive.com gibi web
sitelerinde yapilan sorgulamalarda ByLock sunucularinin aktif oldugu doneme ait

baska bir alan adi kullammina rastlamimamistir. (Ek-4)

13
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3.3 ByLock Uygeulamasina iliskin Acik Kaynak Tespitleri

15 Temmuz 2016 tarihinden oncesine dair olarak “ByLock” uygulamasina
iliskin acik kaynaklarda yiiriitilen muhtelif arastirmalar neticesinde; “ByLock”
uygulamasinin, Google Play ve Apple AppStore uygulama marketlerinden yayindan
kaldiriimasinin  ardindan, uygulama kurulum dosyalarina erigimin, APK indirme
siteleri iizerinde, hangi versiyonun hangi zaman araligi icin sunucu tarafindan
desteklendigi ve ¢alisir vaziyette oldugu ayri bir calismanin konusu olmakla birlikte,
devam ettigi tespit edilmig olup arama motorlarinda “ByLock” kelime aramalarina

iliskin istatistikler ve karsilastirmalar asagida grafiksel olarak sunulmustur:

@ bylock
Arama terimi + Kargilaghinm
Dinya Genelirde 17.12.20013-17.02.2016 = Tim kategoriler ~ Google Web Arama ¥

Zaman igerlsinde gosterilen ilgi @

7-13 Eylul

“ByLock” Arama Istatistikleri (Ttirkiye)

17 Aralik 2013 ve 17 Subat 2016 tarihleri arasinda “ByLock™ anahtar kelimesi
kullanilarak yapilan Google aramalari incelendiginde; aramalarin 7 - 13 Eylil 2014
tarih araliginda tavan yaptigi, 2015 yilimin baslarinda inige gegtigi ve sonraki siiregte

de tekrar yiikselise gegmedigi belirlenmistir.

14
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[

[
i ® bylock @ bylock bylock ® bylock

| Bz anss tern Arama ey AR TS Arsma terim) +
i Fransa, 17.12.2013-... Biresik krallk, 17.12.... ABD, 1712201377 Torkiye, 17.12.2013-...
i

fTum kategoviler Googie Web Arama ¥

Zaman icersinde gasterilen ilgi @

“ByLock” Arama Istatistikleri (Diinya)

“ByLock” uygulamasma iliskin  diinya genelinde yapilan aramalar
incelendiginde, Tirkiye diginda Fransa, ingiltere ve ABD’nin yer aldig1 tespit edilmis
olmakla birlikte anilan uygulamaya iligkin aramalarin neredeyse tamaminin Tiirkiye
kaynakli oldugu, diger iilkelerden yapilan aramalarin da Orgiitin yabanc tlkelerdeki
mensuplar tarafindan veya Tirk kullanicilar tarafindan VPN baglantis1 ile

gerceklestirildigi degerlendirilmektedir.

APK indirme sitelerinde yer alan 500.000 - 1 milyon adet indirme
istatistiklerinin, ne olciide dogru sayiy: ifade ettigi teyit edilememekte birlikte, bu

rakamlara ulasildig varsayilsa bile;

e Uygulamann, cihazdan silinip tekrar yiiklenmesi,
e indirilip kullanici olusturul(a)mamasi,

e Farkli bir cthaza kurulmasi

gibi hususlar bir arada degerlendirildiginde, indirme sayilarinin uygulama
sunucusu iizerinde oldugu goriilen 215.092 adet kullanic1 sayisiyla uyumsuz olmadig

degerlendirilmektedir. Nitekim tum caligmalarda bilingli veya bilingsiz ‘indirme’ degil
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kullanma durumu irdelenmistir. Dolayisiyla, muhtelif indirme rakamlarindan ziyade,

anilan uygulamaya ‘kayit olmus’ kullanicilarin esas alinmasi gerekmektedir.

Twitter’da, 15 Temmuz 2016 tarihi 6ncesinde “ByLock™ uygulamasina iliskin
paylagimlarda bulunan kullanicilarin - biiyik ¢ogunlugunun FETO/PDY  lehine
paylagimlarda bulundugu gorilmistir. Bu durum, kimligi tespit edilebilen hesap
kullanictlarmin (gercek kimliklerine bu rapor da yer verilmemistir) FETO/PDY "ye
miizahir sahislar olduklarimin, kamuoyuna yansimasinda once uygulamayi bildiklerinin

ve yaygin sekilde kullandiklarmnin gostergesi olarak degerlendirilmistir.
“ByLock” uygulamasina yonelik olarak yapilan agik kaynak caligmalarinda;

 Anilan uygulamanin 15 Temmuz 2016 tarihinden once, belirli sayida
olmak iizere, Twitter disindaki ¢ok az platformda yer aldigy,

« Eksi Sozlik, Uludag Sozlik, inci Sozlik gibi gtincel konularin ve
kavramlarin yogun olarak paylasildigi ve tartisildigi platformlarda, 15

Temmuz 2016 tarihinden dncesine ait herhangi bir bilgiye rastlanmamistir.

Toplumda ve hatta teknik konularla ilgili insanlar arasindan bilinirligi yok
denebilecek seviyedeyken, istatistikler géz ontinde bulunduruldugunda; diger iilkelere
kiyasla Tirkiye’den kullanim degerlerinin agik farkli yiiksek olmasi (diger tum
iilkelerin toplamindan ¢ok daha fazla) uygulamanin amaci hakkinda fikir veren en

onemli unsurlar arasinda goriilmektedir.

3.4. Kriptografik Protokol Analizi ve Tersine Miihendislik Calismasi

3.4.1 Kriptografik Protokol Analizi

Caligmanin bu béliimiinde “ByLock™ uygulamasinin istemcisi ve sunucusu
arasindaki haberlesme ag analizi yapilnustir. Yapilan bu analizle istemci ve sunucu
arasindaki ag trafigi “IP” paketi seviyesinde ele alinmis olup, bu paketlerin yapisi,
kullanilan protokol katmanlar, igerdigi verilerin tespiti ve bu verilerin sifreli olup
olmadiklarinin belirlenmesi amaglanmugtir. Ag analizi islemi, burada yer verilen,

uygulamanin 4 farkli siiriimii tizerinde ayr ayn tekrarlanmustir.
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Uygulamanin ag trafigi incelendiginde bahse konu uygulamanmn “TCP”
katmaninda sifreleme saglayan “TLS” (Transport Layer Security) kriptografik
protokoliinii kullandigr tespit edilmistir. Test ortaminda, istemei tarafindan gonderilen
isteklerin ve sunucudan istemciye donen cevaplarin ¢éziimi “TLS” sifrelemesinin

¢oziimlenebilmesiyle saglanmustir.

“ByLock™ uygulamasmin istemcisinin kayit asamasinda “XML” bigiminde

gonderdigi mesajin ¢oziimlenmesi sonucunda mesaj iceriginde,

e Kullaniciya ait 6zel bir kayit numarast,

e Kullanici adi,

e Kullanici parolasinin kriptografik ozet fonksiyonu (cryptographic
hash function) ¢iktisi,

e Gizli anahtarin (private exponent) sifrelenmis hali,

e Acik anahtarli sifreleme (public key encryption) degiskeni olan
taban degeri (modulus),

e Uygulamanin hangi isletim sistemi stirimiinde ¢alismakta oldugu,

e Kaullanicinin bulundugu saat dilimi,

bilgilerinin bulundugu gozlemlenmistir. Gozlemlenen mesaj yapisina dair fikir

vermesi i¢in igerigi kisitlanmig olan bir mesaj 6rnegi asagida sunulmustur:

<?xm1 version="1.0" encoding="UTF-8"7>

<request id="">
<userId>0</userId>
<username>CIKARILMISTIR</username>
<password>183B..6786</password>
<privateExponent>Gg3g..9yx0=</privateExponent>
<modulus>AJ8K..UJbk=</modulus>
<edition>android</edition>
<tzid>Europe/Istanbul</tzid>
<audiov2>1</audiov2>

</request>
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3.4.2 Tersine Miihendislik Calismalan

"ByLock” uygulamasinin, “Android” isletim sisteminde calisan ve burada yer
verilen 4 farkli siiriimiiniin kurulum dosyalarina yénelik statik ve dinamik tersine

miihendislik analizleri gergeklestirilmistir.

3.4.2.1 Statik Analiz

“ByLock” uygulamasinin kaynak kodlarmi elde edebilmek amaciyla “Android”
uygulamalar1 i¢in gelistirilmis bir disassembler yazihmi kullanilmistir. Bu yazilim
aracihigiyla “ByLock” uygulamasimin ele alinan siirimlerinin “dalvik bytecode”
biciminde olan kaynak kodlar1 (sadece akilli telefonlar igin derlenebilir ve anlasilabilir
kodlar) “smali” dosyalar1 halinde elde edilmistir. Elde edilen bu “smali” kaynak
kodlar1 iizerinden analizler yapilmistir. S6z konusu kaynak kodlarin incelenmesi
sirasinda “Android” uygulama gelistiricileri tarafindan sikga uygulanan bir yontem
olan bulaniklastirma (obfuscation) yonteminin kullamldigi  gozlemlenmistir.
Bulaniklastirma yontemi ile kaynak kodlarda kullanilan simf isimleri, yordam isimlert,
degisken isimleri gizlenerek, tersine mithendislik ile statik analiz yapacak kiginin daha
¢ok zamamni alarak isi zorlaghrmak, kangiklik yaratmak ayni zamanda da

uygulamanin kaynak kodlarinin giivenligini saglamak amaglanmistir.

Kaynak kodlarin kurulum dosyasindan elde edilmesi ¢aligmasi sonucunda bahse
konu bulaniklastirilmis kaynak kodlart iizerinde yapilan incelemeler neticesindeki

tespitler asagida sunulmustur:

» “ByLock” uygulamasinin, “androidsupport”, “android-filechooser” ve
“googlegms” (sadece 1.1.6 siirlimii igin) kod kiitiiphanelerini kullandig:
tespit edilmigtir.

» Uygulamanin 4 ayn siriimiine dair “uygulama ozelindeki (UO)” (Kod
kiitiiphaneleri harig diger kodlar, uygulama dzelindeki (UO) kodlar olarak
adlandinlmistir.) ve toplam kod dosyasi sayist ile kod satiri sayisi

asagidaki tabloda sunulmustur.
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Strim

Numarasi

UO igin  Kod | Toplam Kod | UOK igin Kod | Toplam Kod

Dosyas1 Sayisi Satir1 Sayisi Satir1 Sayisi

Dosyas1 Sayist

1560 383325

2.0.0

772 74542 184400

Tablo - 4 ayri siiriime dair UO ve toplam kod dosyasi sayist ile kod satiri say1si

e Uygulamanin kaynak kodlari igerisinde, Tiirkce “Dosya”, “Posta” ve

GizLI

“Sesli Arama” seklinde ifadelerin bulundugu goriilmiistiir (Ek-5).
Uygulamada, mesajlagmaya dair anlik bildirimlerin (push notification)
iletimine dair kodlarin mevcut oldugu, lakin bu islev i¢in Google
tarafindan gelistirilen ve yaygin bi¢imde mobil uygulamalar tarafindan
kullanilmakta olan Google Bulut Mesajlasmasi’ndan (Google Cloud
Messaging — GCM) faydalanilmadig gortilmistir.

Uygulamanmn 1.1.3 ve 1.1.7 siiriimlerine ait kurulum dosyalarinda

sirastyla;

- “https://bylock.net:443/SHU-Server”
- “https://46.166.164.181:443/App-Server”

alan adlarinin yer aldig: tespit edilmistir.

iki kullanici arasinda iletilen verilerin 2048 bitlik asimetrik

“RSA/ECB/OAEPWithSHA-1AndMGF1Padding” kriptografik

algoritmas1  kullanilarak  sifrelendigi S6z  konusu

bir

belirlenmistir.

kriptografik algoritma tir acik anahtarli/asimetrik —sifreleme
algoritmasi olup, biri gizli digeri agik olmak kaydiyla iki adet anahtar
kullanarak sifreleme yapmaktadir. Agik anahtar kullanilarak sifrelenen
veriler gizli anahtar olmaksizin ¢6ziimlenememektedir.

Asimetrik gizli anahtarim ise simetrik yapili bir blok sifreleme algoritmasi
olan “AES/CBC/PKCS5Padding” ile sifrelendigi gozlemlenmistir.
istemci kaynak kodlarinda yer alan kriptografik algoritmalara iliskin

boliimler Ek-6"de sunulmustur.
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e Uygulamaya kayit ve iki kullanici arasindaki mesajlasmaya ait

kriptografik akig semas1 Ek-7"da sunulmustur.

3.4.2.2 Dinamik Analiz

“ByLock” uygulamasinin statik analizinin yapiimasinin ardindan, uygulamanin
burada yer verilen 4 ayri siirimii, diger bir tersine mithendislik yontemi olan dinamik

analiz ile incelenmistir.

Uygulamaya kayit esnasinda, kullanicinin belirlemis oldugu parolanim, “xml”
mesaji igerisindeki “password” alaninda “MDS5” kriptografik Ozet algoritmasiyla,
asimetrik gizli anahtarin (private exponent) ise “privateExponent” alaninda sifreli

olarak sunucuya iletildigi tespit edilmigtir.
S6z konusu sifreleme yonteminde;

e Kayit sirasinda girig ekranina girilen parolanin “SHA-256" kriptografik
ozet algoritmasindan gegirildigi,

e Elde edilen 32 byte uzunlugundaki kriptografik 6zet degerinin 16 byte'lik
iki pargaya ayrilarak kullanildigi,

e Sbz konusu kriptografik ozet degerinin ilk 16 byte'lik kisminin
“AES/CBC/PKCS5Padding” blok sifreleme algoritmasi igin simetrik gizli
anahtar (secret key) olarak, son 16 byte'lik kisminin ise baslangi¢ vektori
(initilization vector) olarak kullanilarak, istemci tarafinda olusturulan

asimetrik gizli anahtarin (private key) sifrelendigi (Bahse konu asimetrik

gizli anahtar her kullanici igin Ozel olarak kayit sirasinda uretilerek

haberlesmede kullamilmaktadir.),

e Sifrelenmis olan bu giktinin “xml” formath mesajda “privateExponent”

boliimiinde yer aldig

tespit edilmistir.
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3.5 Sunucuya Yonelik Teknik Calismalar

3.5.1 Uygulamann fsleyis Semas

ByLock uygulamasi ve uygulama sunucularinda g¢alisan yazilimlara iliskin

isleyis semasina agagida yer verilmistir:

5 O e B B T T R LSO it O SRR b B T AR e b

Baz Istasyanu &
{Turkeell, TurkTelekom, Vodafone) :
Ev Tipi Kablosuz Modem ;
L]
Mesaji Alan
“Lock

isleyis Semasi

+« HIPS
»  Encryption

VPM Hizmeti |
Turkiye Digl :
{ ve Ry BylLock Sunucusu ¥
(Baltic Servers - Litvanya) '\ 1P Adresleri:
\ | 46.165.160.137  46.166.164.179
N 46.166.164.176  45.166.164,180
46.166.164.177  46.166.164,181
46,166,164.178 46.166.164, 187
46.166.164.183

o i

ByLock Veritabam

B i e - v - N e

)

3.5.2 Uygulama Sunucusunun Yazihm Modelleri

Yiiriitillen ¢aligmalar neticesinde, uygulama sunucusundaki yazilm detayl
incelemelere tabii tutulmus ve sz konusu yazilima iliskin yazilim modelleri Ek-8’de

sunulmustur.

B A T

3.5.3 Uygulama Sunucusunda Cahsan Yazihmda Rastlanan Tiirkge ifade

Sunucuda ¢alisan yazilimlarin kaynak kodlan igerisinde, Tirkge olarak

s S i e g g

“Yetkiniz Yok seklinde bir ifadenin bulundugu goriilmiistir (Ek-9).

et s — ki
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3.5.4 Uygulamanin Sunucusunu Yoneten Sahsin Faaliyetlerine Yonelik Tespitler

Uygulama sunucusunu yoneten sahsin, uygulamanin hizmet verdigi sunucuyu
ve IP adreslerini kiralama yontemi ile temin ettigi, soz konusu hizmetlere ait bedelleri
aylik ve iig ayhk araliklarla Odedigi, bu islemleri dashjohn@yandex.com adh

elektronik posta adresi iizerinden gergeklestirdigi tespit edilmigtir.

ByLock uygulamasinimn, "46.166.160.137" IP adresine sahip sunucu fizerinden
hizmet sundugu goriilmiistiir. Bahsi ge¢en sunucunun dashjohn@yandex.com isimli e-
posta adresi kullanilarak kiralandigina dair e-posta igerifine asagida yer verilmistr.
Bahsi gegen sunucunun, Litvanya’da hizmet veren "Baltic Servers" isimli firmanin

kiraladig1 sunuculardan biri oldugu gorilmustir.

Tiear diastiha

bttt it vt bie o a4 e nceied hew
A5¢ets et Gl G- B I - S0 e

Uygulama sunucusu yoneticisinin, uygulamayr _kullananlarin _tespitini
nispeten _zorlastirmak amaciyla 8 adet ilave IP adresi (46.166.164.176,

46.166.164.177, 46.166.164.178, 46.166.164.179, 46.166.164.180, 46.166.164.181,
46.166.164.182, 46.166.164.183) kiralamistir. Kiralanan IP adreslerine iliskin elde

edilen e-posta igerigine asagida yer verilmistir.

22




0 - = - o d C
Compose Check mail  Reply  Forward  Delele  Spam!  Unread  Add butlon

[#OXV-385-5700]: extraip

tomasibalticservers.com

dashjohn@yandex.com
Tranzlale Creale Bier  Mazzage heatlers
Hella,
IP range is ready. 48 166 164 176/29

If you have any addibonal question, please feel free to contact me. 14/08/24 12:48, Tomas Peleckis

Ticket number. OXV-305-5700
Type: Sales

Status: Ogen

Level. High

Chk o reply

ByLock uygulamasinin hizmet verdigi sunucu ve ek IP adreslerinin aylik ve 3
aylik dénemlerde tahakkuk eden faturalara iliskin elde edilen e-posta igeriklerine

asagida yer verilmistir:

i i .
=4 Baltic Servers
Involce No. 01-2015-131243
Service provider Services orderer
UAR DUOMENL CENTRAS dashjohn
Compuny code: 143747029 Address: Germany

VAT number: LT457470219

Adidress: Tilzes 74-320 Siauliai LT-78140
Lithuania

Telephone.; 370,700 030 30

Actcount number: LT2 1730101 26825917
SWIFT coxde: HABALT22

Bank: AB Swedbank™
Date issued:  2015-01-§9
Pay until:  2015-02-03
iD Descripton Period Price Price total
6437 Costom 2 Xeon S6xx From: 2015-02-08 27800 EUR 33082 EUR

To: 2015-03-08

Towl:  278.00 ELR
VAT: 3S2E2EUR
Not Pﬁid Total amoun: 33082 EUR
A i worsl, Teeve it hirrs Eer K2 ct
how it [ ymited b e of cusinoveer sy ddperamens St STARIENE

r———
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Bl . ; .
ahsi gegen ddemeler incelendiginde sunucu ve IP adreslerinin 2016 yil1 Subat

ayina kad i
adar dashjohn@yandex.com e-posta adresi kullanilarak kayit olunan

anonimlik Saglayan “PaySera” ode

me sistemi vasitast ile ddemelerinin yapildig: tespit

cdilmistr. édeme!ere 1'[1’51(1'11 ornek bir e-posta 1'¢erigine asagida yer verilmigtir:

3
1
!
1
é - Data; 2014-09-03 0311 06
% paysepa Mnkéimunikamwrmﬁs: £3531140
| Syeiki, dashjohn
% gyetainéje b s iim palticservers.com Jis sumokéjote 354,86 USD
-3
| )
i Atid, kad naudojates Fayserd Praome izsaugoti 8 |aidka, nes talyra atiikto moke)ima jrodymas.
|
2 _,_,_,—-—'_'_'_'_ _____
i — R T
i»nﬂ.wt»s
| entr i i} niras it
: iy alticerers Com 437070005030
: i . £ s
§ Fi&esg 74 Biaulial Lietuva ik knmentara..
e T e csamereeiein
"—:::::;:T-_—,'::‘.—_‘.—_‘.—_‘:;:::': ____________ —— e T —
! : MOKEAMO
E PASLAUGOS AR PREKES APRASYMAS ey
BODAS
Uz 5 nr 108429 MMMM rojekte. (Pardaveias: 364 95
el | © RIS : l Cashl sistema
Duomeny centras) uso
i nﬁck-t'sdérl';i per #ﬂ.ggra g;_skg}tgk Jiis galejote sutaupyti:
Mun &io mokejimo Jums | saskaita sugrity- 1.14 sk !
{DARYKITE S
Jei urite Klausimy del prekiy pristatyma, paslaugy telkimo arba jel reikalinga saska'rta-faktﬂra, kreipkites |
pardaves
Telefonu: +37070005030
Elpadtu 2
Visg informacila apie savo pirkimy istorija per Faysera galite pamatyli prisijunne pig siglemnos.
: Jei per kelis karus nepawko susisiekti su paslaugos tpikeju arsu juo susitari, prasome pranedt Paysera
: Wienty aptarnavimo shkyriui gigih.g_igm' kontakding foma.
Mes pasistengsima padeti i&spresti Jdsy problema susisigkdami su pardavéju tiesiogial.
Paysara
Klignly aptarmnavimo skyrius
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3.5.5 Uygulama Sunucusuna Ortadogu IP Adreslerinden Erisimin Engellenmesi

15.11.2014 tarihinde ByLock uygulama sunucusunun yoneticisi oldugu
degerlendirilen sahis, uygulama i¢in agtigi "bylockapp.wordpress.com" adresli web
sayfasinda, Ortadogu’dan gelen bazi IP adreslerinin uygulamaya erisimini
engelledigini duyurmustur. Uygulama sunucularina yonelik yiiriitiilen teknik
incelemeler neticesinde elde edilen bilgilerle, sahsin engelleme islemini 17.11.2014
tarihinde yaptigi, fakat 15.11.2014 tarihinden Onceki erisim log kayitlarimi veri
tabanindan sildigi tespit edilmistir. Sahsin konuyla ilgili yazismin ekran goriintiisiine

asagida yer verilmigtir:

]
i Restricti byLock U
| estriction on byLocC sage
: | RECENT POSTS
;e Y
Hiall, ;
e RECENT COMMENTS g
Flest ofall, | veally apprecial e your greal isterest, Dhat bylock has approgimately 14 | |
rogistered users, which is beyond my expectations |
ARCHIVES 3
Handling that many wsers & very ditficult, and it b incorasing day by day, Toslow it i §-
dewn, § Utpublished my app ftom AppStore  few weeks ago, 1t helped a lot, but not ki 018 g
that much, %’
: CATEGORIES £
A3 an addional precastion, Lalso blocked some & tanges (most of these ranges
bedong to middle rast conniries) because 1 detected some malickius connections from :,
| those 18 blocks, Hopetully, this will o slow down the inerease in bytock nsage, If |
| you etcounler connectivity 1saues, try using some VPN service, There are ofs of free i |
| onén pul thare, E
i
Sorry for the laconveatence, but 1 had 1o do so, 1 hope my nextapp (byLockss, which :
% iy crerrently very buggy) will succeed in serving that many wsers, Hold on 4 ftle o -
i 1 s Wity £
% < ]

Heopusspe oA - 1 waes e TSI T Y

Sunucudan elde edilen bilgiler dogrultusunda, bu engellemeye yonelik

calistirildign tespit edilen komutlardan bir kismi, 6rnek olarak asagida sunulmusgtur:

root@hst-46-166-160-137:~#

iptables -N LOGGING

iptables -A INPUT -s 5.2.80.0/21 -j LOGGING
iptables -A INPUT -s 5.11.128.0/17 -j LOGGING
iptables -A INPUT -s 5.23.120.0/21 -J LOGGING
iptables -A INPUT -s 5.24.0.0/14 -j LOGGING
iptables -A INPUT -s 5.44.80.0/20 -j LOGGING
iptables -A INPUT -s 5.44.144.0/20 -j LOGGING
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[Tbtab1es —A INPUT -s 5.46.0.0/15 -] LOGGING
iptables -A INPUT -s 5.63.32.0/19 -j LOGGING

Sz konusu sahsin engelledigi IP adres bloklart Ek-10"da yer almaktadur.

Engelleme islemine konu IP adreslerinin tamamina yakininin Turkiye IP
adresleri araliginda oldugu, dolayisiyla sahsin, a¢iklamalarinda Ortadogu derken
aslinda ozellikle Tirkiye’den gelen baglantilari engellemeye yonelik bir ¢aligmada

bulundugu anlagilmigtir.

S6z konusu sahsin, IP adreslerini engellemesi neticesinde, Tiirkiye’deki
kullanicilarinin Sanal Ozel Ag (Virtual Private Network - VPN) kullanimini sart
kosarak kullanic1 tespitini engellemeye c¢alistigs anlasilmaktadir. Bu yontem ile
uygulamayi kullananlarin tespitinin 6ntne gecilmesini amaglayan kurgusal baska bir

tedbir alindig1 degerlendirilmektedir.

Uygulama sunucusu yoneticisinin gergeklestirdigi 1P engellemesinin,
Tiirkiye’deki  kullamcilarmin  uygulamaya  erisimlerini engellemekten  ziyade,
kullanicilarin - VPN kullanilmasi sonucunda gergek IP adresleri ile sunucuya

baglanmalarinin tespit edilmesini 6nlemeyi amagladigi sonucuna varilmaktadir.
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3.6. ByLock Uygulama Sunucusu Verileri

Yiiriitiillen ¢alismalar neticesinde, ByLock uygulama sunucusundaki veri tabani
dosyalari, sunucu yoneticisi tarafindan girilen komutlar, sunucuda ¢aligan yazilim
dosyalar1 elde edilmistir. Ayrica Tirkiye’den sunucuya dogrudan baglanmasini
engelleyen yazilim igerisinde yer alan ve tamamina yakini Turkiye’ye ait olan IP adres

bloklari elde edilmistir.

3.6.1 Sunucudan Elde Edilen Veri Tabani Dosyalari
ByLock uygulamasina ait verilerin saklandigi 109 GB'lik veri tabani dosyasi
elde edilmistir. Elde edilen verilerin incelemesine iliskin detaylara asagida yer

verilmigtir:

3.6.2 ByLock Uygulamasina Ait Veri Tabani Deseni ve Ozellikleri
Veri taban dosyalari lizerinde gergeklestirilen calismalar neticesinde, asagidaki

tablolar elde edilmistir:

Sekil 3.6.2.1: Uygulamaya ait tablo isimleri

Elde cdilen tablolarin veri yapilari ve/veya tablo igeriklerine iligkin tespit edilen

detay bilgilere asagida yer verilmistir:
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3.6.2.1 "action' tablosu:

Sekil 3.6.2.2: Action tablosunun alan adlan ve ozellikleri

Action tablosu, kullanicilarin uygulama etkilesimlerinin tutuldugu "log"
tablosuyla iliskilidir. Action tablosunda, "log" tablosundaki "actionId" degerine
karsihik gelen "islem adi" bilgisi tutulmaktadir. Ornegin; actionid=3, kayit olma
islemini, actionid=1 ise "Add Friend (Arkadas Ekleme)" islemini ifade etmektedir.
Arkadas ekleme islemi sirasinda parameterl degerine her kullaniciya uygulama
sunucusu tarafindan atanan Userid kod numarasi, parameter2 degerine ise her
kullanicmin  kayit olurken olusturdugu “Kullanici Ad1” (nickname) bilgilerinin
girildigi goriilmistiir. Uygulamay1 kullanan sahislarm yapmus olduklan kayit olma,
uygulamaya giris yapma (Login), Cagri gergeklestirme, e-posta iletisimi dahil olmak
iizere farkli islemlerin hepsi igin Action tablosundaki ilgili islemin numarasina ve

eklenecek degerlere gore bir log kaydi olusturulmaktadir.
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3.6.2.2 "attachment'" tablosu:

Sekil 3.6.2.3: attachment tablosunun alan adlar: ve ozellikleri

Attachment (Ilisik) tablosu, uygulamay: kullanan sahislarin e-posta iletisimi
sirasinda yazdiklar1 metne ilave ettikleri dosya, resim vb. farkl formattaki iceriklerin
isimlerinin saklandig tablodur. Attachment tablosunda, 4.675 adet e-posta ekine ait

isim bilgisinin kriptolu olarak saklandigi goriilmustir.
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3.6.2.3 "call_history" tablosu:

Sekil 3.6.2.4: call_history tablosuna ait 6rnek kayitlar

"call_history" tablosu, biitin ¢agr1 hareketlerine iliskin bilgilerin kayt
edildigi tablodur. Uygulamanin sesli ¢agr ozelligiyle arama yapildiginda, yapilan
cagriya iliskin log kaydi "call_history" tablosunda olusmaktadir. '"call_history"
tablosunda, arayan Id (callerld), aranan_Id (calleeld), arama_zamam (callTime),
aramanin basarili olma durumu (result), goriisme siiresi (duration) vb. bilgiler
tutulmaktadir. "call_history" tablosundan elde edilen verilerde toplam 1.218.784
¢agr kaydi bulunmaktadir. Userid eslestirilmesi yapilabilen sahislara ait elde edilen
cagri hareketlerine iliskin kayitlardan, kimlerin, ne zaman ByLock uygulamasi

tizerinden sesli iletisim kurdugunun tespiti yapilabilmektedir.
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Sekil 5: Chat tablosunun alan adlar: ve ozellikleri

“Chat” tablosu, uygulama vasitasiyla gerceklestirilen mesajlasmalara ait
bilgilerin saklandig: tablo olup, uygulamanin sohbet &zelligi kullanilarak gonderilen
her bir mesaj igin; mesaji gonderen kullanici, mesaji alan kullanici, mesajin sifreli
hali, imza, mesajin gonderilme zamani ve mesajin kars: tarafta okunma zamam
bilgilerinin "chat" tablosunda saklandig: goriillmiistiir. ""chat" tablosundan elde edilen

verilerde toplam 17.169.632 kayit bulunmaktadir.

Elde edilen 17.169.632 adet mesajlagma igeriginin tamamu kriptolu olarak veri
tabaninda saklanmakta olup, gerceklestirilen ¢aligmalar neticesinde 15.520.552 adet
mesajlagsmaya ait igerikler ¢oziimlenmistir. Mesajlarin ¢oziimlenme iglemi devam
etmektedir. Veri tabaninda kriptolu olarak tutulan ve ¢6ziimlenen mesaj igeriklerine ait

orneklere asagida yer verilmistir:
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3.6.2.5 "client" tablosu:

Sekil 6: client tablosunun alan adlar ve 6zellikleri

"client" tablosunun uygulama gelistiricisi tarafindan gergeklestirilen kisa siireli

teknik ¢alismalarda kullanildigi degerlendirilmektedir.

3.6.2.6 "exception' tablosu:

Sekil 7: exception tablosunun alan adlari ve ozellikleri

Uygulama kullanicilarinin  karsilastiklart yazilimsal hatalarin "exception"
tablosunda saklandigi gorilmistiir. Tabloda uygulamanin kullanimi sirasinda

karsilasilan problemlere iliskin kayitlar yer almaktadir.
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Sekil 8: file tablosunun alan adlan ve ozellikleri

"file" tablosunda, kullanicilarin birbirler1 ile paylastiklar1 dosyalara ait

bilgilerin yer aldig1 goriilmiistiir.

3.6.2.8 "file_transfer” tablosu:

Sekil 9: file_transfer tablosunun alan adlar ve 6zellikleri

"file_transfer" tablosunda, transfer edilen dosyanin hangi kullanici tarafindan
(fromUserld), kime gonderildigi (toUserld), dosyanin génderilme ve iletilme zamani

gibi bilgilerin saklandig1 gorilmustir (Dosya bilgileri sifreli bir sekilde tutulmaktadir).
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3.6.2.9 "group_member" tablosu:

groupld userld 25 312

24 59 25 365

24 522 25 444
24 528 25 566
24 533 26 53

24 619 26 112
24 836 26 296

24 3984 26 101683

Sekil 10: group_member tablosuna ait érnek kayitlar

"group_member" tablosunda, uygulama dizerinde kullanicilar tarafindan

olusturulan gruplarda (groupld), hangi kullanicilarin (userld) hangi grupta bulundugu

bilgisi yer almaktadir. Olusturulan gruplarda yer alan sahislara ait “Userid (Kullanici

kodu)” bilgisi bu tabloda tutulmaktadir. “Groupld” olarak adlandirilan numara ile

“User_group” tablosundaki Id siitunu eslestirildiginde olusturulan grup isimlerine

dahil olan sahislara ait bilgiler elde edilebilmektedir. “User” tablosundaki Userid ile

"group_member" tablosundaki Userid bilgisi eslestirilerek ise ayni grupta yer alan
sahislara ait “Kullanic1 adi” bilgisi de elde edilebilmektedir. Toplamda 187.629 kayit
bulunmaktadir.

3.6.2.10 "user_group' tablosu:

id Userid name

10087 202603 1.sosyal ekip
5253 31687 ABILER

9827 1157 adli grup

28073 85680 ahmet talha
28281 111201 Balikesir

26694 1443 BAYAN I1ZDVC
26821 136433 BEDRIN ASLANLARI
28106 1756 bilecik heyeti
28151 26130 Bolge Bayan
27282 1020 Dergici
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26205 235480 DERSHANE

2665 1560 devreler

9722 183441 DNSTY - GRB

12191 142211 drgrubuankara

26315 203536 esnaf

2298 3792 hkk

9915 200800 il disi ogrenciler

27860 127098 ilge bblm

27073 343230 ilge mdr

27455 53714 koordine

27719 107144 kordinasyon

27233 154395 LISE GM

51319 121260 Manisa

27074 343230 merkez md

28410 72453 merkezi miidiir mesul
11688 87555 mudur+zumre

26697 59407 MiidiirDisB

27271 48208 prizma

28146 2529 Samsun Unv

7391 755 UNIV GM

28521 46519 ILCE MESULLER
11631 3904 ISTISARE

Sekil 16: user_group tablosuna ait 6rnek kayitlar

"user_group" tablosunda, hangi grubun hangi kullanici tarafindan
olusturuldugu ve grubun isminin saklandig1 goriilmiistiir. "user_group" tablosundan
toplam 31.886 kayit bulunmaktadir. "user_group" tablosu iliskili oldugu diger tablolar
ile beraber degerlendirildiginde olusturulan gruplara hangi Userid ye sahip sahislarin

dahil oldugu bilgisi elde edilebilmektedir.
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3.6.2.11 "log'" tablosu:

Sekil 11: log tablosuna ait 6rnek kayitlar

"log" tablosunda, uygulamaya ait log kayitlari tutulmaktadir. Parametreler
"parameter" alanlarinda kayitli verilerin hangi anlama geldigi bilgisi, "action"
tablosunda saklandig1 goriilmiistiir. "action" tablosundaki "id" alam ile bu tablodaki
"actionId"  alani  eslestirilerek  parameter  alanlarinda  kayith  veriler

anlamlandirilabilmektedir.

Uygulamaya giris islemi olan "Login" ile uygulamaya kayit olma islemi olan

"Register" islemlerinde, kullanicilara ait IP adres bilgilerinin de "log" tablosuna
42
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kayit edildigi gorilmistir. Bu veriler sahis tespit islemlerinde kullanilmistir. Log

tablosu uygulamayi kullanan sahislarin sunucuda birakmis olduklart izler olarak

gorulmektedir.

3.6.2.12 "mail" tablosu:

Sekil 12: mail tablosunun alan adlar: ve ozellikleri

"mail" tablosu alan adlar1 ve 6zellikleri ile "chat" tablosuna benzemektedir.
Uygulamanin e-posta 6zelligi kullanilarak gonderilen her bir e-posta i¢in; e-postayi
gonderen Kkullanici, e-postayr alan kullanici, e-postayr alan diger kullamicilar,
konu, e-posta iceriginin sifreli hali, imza, e-postanin gonderilme zamani ve e-
postanin gonderilen kisiye iletilme zamam bilgilerinin "mail" tablosunda saklandig:
goriilmistir. Toplamda ulasilabilen 3.158.388 adet e-posta igerigi kriptolu olarak bu
tabloda saklanmaktadir. Gergeklestirilen ¢aligmalar neticesinde 2.293.518 adet e-posta

igerigi ¢oziimlenmistir. Coziimleme islemi devam etmektedir.

“mail” tablosunda yer alan igeriklere ait Ornek verilere asagida yer verilmigtir:
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3.6.2.13 "roster' tablosu:

id FromUserid | ToUserid | Nickname
1614883 | 25434 13690 yasin komser
369601 | 15882 88327 Albay

577245 [170895 87571 albay133

1599444 | 349749 359042 | zalbay

2127968 | 1185 467 yousuf albay
2369838404376 378741 |aalbay
1212882121371 189573  |yarbay

775159 |8781 9891 4000 pilot karma
1372304 | 183366 84121 pilot abi

1809484 (22189 402862 |pilot3163

311151 |852 46512 Fatih Yigit Komiser delikanlii
1209224 | 269043 152142 | M.Akif Baskomiser
1223777 [ 269043 1820 Ismail Baskomiser
1496338 | 248855 280030 | Coskun komiserim
953721 | 54855 183982 | ank900ara faik hsyk
Y7257355 | 131879 113586 |tarsus fatih hsyk
1528960 (202 343151 |Halil Bey Kuvvet Asker
121697 |48277 25921 farukhakim
2509336472645 411050 |savci20

2527154 (513677 411050 |savci

214579 |50600 14396 Hakim a

369678 2019 14396 kayshakim

502138 | 153432 114772 | hakim bey

838090 |[35441 25921 faruk hakim
1324263211131 320752 |Hakim Rakipi
1491175 [ 347869 348172 | Lukmanul hakim
237807727520 493923 | hakim hoca
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1963375 (247967 111715  |1zmir krfz genel mudur hakki

sehzade mehmet ilk okulu
2002545 (247967 212333 |muduru

aydinlik kolej muduru
2030074 | 247967 204116  |suleyman
2183272 (247967 227925 |afyon dersaneler genel muduru
2234374 (247967 404312 |yamanlar personel muduru
2284118247967 258443 | gaye koleji muduru
1459232198273 91598 [ZDIVAC MESULU
148558241937 221517 | Bartin Mezun Mesulu
1548773252699 157533 | Ahmet tnzya mesul
190244061414 152800 |Fatih-Avukat mesulu
2061472 (103819 43229 Fatih hukuk 1izm mesul
2101795| 15701 113492 |Bornova iletisim k. mesulu
2433830 (493512 431708 |livane0808 Dr mesulii mrt
2494689455475 415386 |Tarik mesul
251542074717 234956 | usak univ mesul
2553409 (74717 102163 |antalya 03 mesul
101597062153 107144 | Burak Egitim Abi Sorumlusu
1287653 | 74717 96040 antalya mucahit lise sorumlu
2336240(402417 130327 | Turgutlu sorumlusu elif
2402531402417 424228 |manisa sorumlusu Dicle hnm
2526470(402417 239789 |denizli Sorumlusu ahsen hoca

Sekil 13: roster tablosuna ait 6rnek kayitlar

"roster" uygulamaya ait rehber bilgilerinin saklandig1 tablodur. Bu tabloda,
hangi kullanicinin, hangi kullaniciy1, uygulama rehberine (telefon rehberi degildir)
hangi isimle kaydettigi bilgisinin saklandigi goriilmiistiir. ByLock uygulamasini
kullanan sahis, "Kullanic1 Adi" ile bir arkadasimi uygulamada ekledikten sonra, kendi
rehberinde eckledigi kisinin isim bilgisini yeniden diizenleyebilmektedir. (Orn.

"Kullanict Adi" "100" olan kisi, "Kullanici Ad1" "500" olan kisiyi rehberine ekledikten
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sonra, rehberinde "500" kodlu kisinin adin1 "Orhan A" olarak kaydetmistir). "roster"

tablosundan elde edilen verilerde toplam 1.350.624 kayit bulunmaktadir.

3.6.2.14 "setting" tablosu:

Sekil 14: setting tablosuna ait 6rnek kayitlar

"setting" tablosunda, uygulama sunucusu ¢ahsirken kullanilan bazi teknik

parametrik degerlerin saklandig1 gortilmustir.

3.6.2.15 "user" tablosu:

Sekil 15: user tablosunun alan adlar ve ozellikleri

"user" tablosunda, Kullanici Adi, kullanici sifresi (md5 Kkriptografik ozeti),

RSA Sertifika bilesenleri, kullanicinin olusturulma tarihi ve en son girig yapma tarihi
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gibi bilgilerin tutuldugu gorilmiistiir. Bu tabloda ayni zamanda kullanicinin kendine
0zel RSA kriptografik anahtar setinin gizli anahtan (privateExponent) mevcuttur.

privateExponent bileseninin tabloda kriptolu bir sekilde saklandig1 gorilmustiir.

“user” tablosunda toplam 215.092 kayit bulunmakta olup, uygulama
kullanicilarinin -~ kullandiklar1 ~ parolalar  kriptolu  bir  sekilde  saklanmustir.
Gergeklestirilen ¢aligsmalar neticesinde 184.298 sahsa ait parola bilgisi ¢oziimlenmistir.
User tablosunda yer alip desifre edilen verilere iligkin 6rneklere asagida verilmistir:
(“username” bilgisi kullanici adina/koduna, “plain” bilgisi ise yiriitillen ¢aligmalar

neticesinde ¢oziimlenmis kullanici sifresine isaret etmektedir.)
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Kullanict Adi/Kodu ve Coziimlenmis Sifre Ornegi — 1

GizLi

bahadir5859
| adem9gg
el e D
: yuUsuf2763
melih63

; ecz&erdar
| fetin06 1453
tsmatlZ{}OQ

1 Nataniel

endergl

| sinan20

sinand

; éazanferﬁ?é.z

| D123456789987654321
123456789{]qwertyump

‘! 23456739’que ryuiop.

gwertyuiop. 1234567890

qwe rtyui 09{19876 54 32‘2

| awerlyuiop.1234567890

1234567890gwertyuicp.

rtyuiop1234567860.

giw2e3rdtayButisodpl.

: d;ﬂeﬁyumm 234587880,

DAas7654321qwe rty.u;ép.

ayrenarut@hotmail.com

gwertyuiop1234567800@#%
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Kullanict Adi/Kodu ve Céziimlenmis Sifre Ornegi — 2

username J”'§$h1" i Sl
suleman 12345678%&5511’9&%

$1357 | lasdighikl123456789
bedir313 fatihsultanmehmet?%
fatmaolmez | 123456i@#fatmaoimez
$0876 - asalghjd 123456789
Yildirim5252

gonulkrdnz061
zeynel7s
smurat
smha
| snh34 istanbulistanbul.34
kenanme : Bugunlerdegececek1.

tuyetlinh@gmail com

. i
chatini s

Yildinm1234567890.

| asdighzxe i) qaws«edrﬂgyhujﬂ%

Herch Ww-xe«e e

| serdargul serdar.gul1234567890

123123123123123123 | 123123123123123123a/

asdfghjkl 1234567890

qawsedmgyhujikelp_

olmakyaaaeimmmn ‘

: -smkuzﬂﬁa
| mrancese

fatmacelik123456780
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3.7 ByLock Uygulamasina Ait Istatistiki Veriler

Tespit Say1
Uygulamaya Kayit Olan Kullanici Sayisi 215.092
Parolas: Coziimlenebilen Kullanici Sayisi 184.298
(Coziimleme Islemi Devam Etmektedir.)

Uygulamada Olusturulmus Toplam Grup Sayisi 31.886
Uygulamadaki Toplam Mesaj I¢erigi 17.169.632
(Gonderilen ve Alinan Biitiin Mesajlar)

(6ziimlenen Mesaj Icerigi 15.520.552
(Coziimleme Islemi Devam Etmektedir.)

Uygulama Verilerindeki Toplam E-Posta Icerigi 3.158.388
Coziimlenen E-Posta I¢erigi 2.293.518
(Coziimleme Islemi Devam Etmektedir.)

Bylock Uygulamasinda En Az 1 Kez 60.473
Mesaj Atmis ve/veya Almis Sahis Sayisi

Uygulamadaki Sesli Gortismeyi Kullanan $ahis Sayisi 78.165
Uygulamay: Sadece Sesli Iletisim I¢in 46.799

Kullanan Sahis Sayisi

Ayrica ¢oziimlenen sifrelere iliskin istatistiki veriler Ek-11"de sunulmustur.
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4 DEGERLENDIRME ve SONUC

ByLock uygulamasi, tersine miihendislik, kripto analiz, ag davranis analizi ve
baglanti kurulan sunucular tarafindan cevap veren kodlar da dahil olmak uzere
detaylarina yukarida yer verilen ayrintili teknik ¢alismalara tabi tutulmus olup, asagida

yer verilen sonug ve degerlendirmelere ulasgilmistir:

1- ByLock uygulamasiin, giiglii bir kripto sistemiyle internet baglantisi
uizerinden iletisim saglamak iizere, gdnderilen her bir mesajin farkl bir kripto anahtan

ile sifrelenerek iletilmesine dayanan bir tasarima sahip oldugu goriilmiistiir.
2- Uygulamayi gelistiren ve kullanima sunan sahsin,

e Daha 6nce yaptigi islere iligkin referanslarinin bulunmadig,

e Sektordeki ge¢misinin belirsizlik arz ettigi,

e Erisilebilir iletisim bilgilerinin bulunmadigi,

o Gergeklestirilen is ve islemlere (sunucu ve IP kiralama) ait 6demelerin
anonimlik igeren yontemlerle (Paysera) gerceklestirildigi,

e Kullanici sayisini artirmayi ve ticari deger haline gelmeyi hedeflemedigi,

e Uygulamanm tanitilmasina yonelik girisimlerin bulunmadigi
gorilmusgtiir.

Diger taraftan, uygulamanin Litvanya’da sunucu kiralanmak suretiyle kullanima
sunulmast ve kiralama bedellerinin ise “Paysera” adli anonimlik saglayan 6deme

sistemiyle gerceklestirilmis olmasi, bu_girisimin_kurumsal ve ticari_mahivetinin

bulunmadigin teyit etmektedir.

Kaldi ki,

e Uygulamaya ait kaynak kodlar1 icerisinde bir takim “Tiirkge” ifadelerin

yer almasi,

e Kullanici adlarinin, grup isimlerinin ve ¢oziimlenen sifrelerin biiyiik
¢ogunlugunun Tiirkce ifadelerden olusmasi,

e (Coziimlenen igeriklerin neredeyse tamaminin Tilrkce olmasi,
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e Upygulama sunucusu yoneticisinin, Ortadogu IP adreslerinden uygulamaya
erisimi engelledigini belirtmesine ragmen, gergeklestirilen engellemelerin
tamamina yakinin Tiirkiye IP adreslerine yonelik olmasi,

o Tiirkiye’den erisim saglayan kullanicilara ait kimlik bilgilerinin ve
iletisimin  gizlenmesini saglamak amaciyla kullanicilarin uygulamaya
erisimini, VPN vasitasiyla gergeklestirilmesine zorlanmast,

e Bunun yam sira, ByLock’a iliskin “Google” tizerinden gergeklestirilen
aramalarin neredeyse tamaminin Tirkiye’deki kullanicilar tarafindan
gergeklestirilmesi ve uygulamaya Tirkiye IP adreslerinden erigimin
engellendigi tarih itibariyle uygulamaya yonelik “Google” aramalarinda
biiyiik bir artis olmasi,

e Ayrica, ByLock’la iligkili internet kaynakli yayinlarin (sosyal medya, web
siteleri vb.), cogunlukla sahte hesaplar tizerinden FETO/PDY lehine
paylasimlarda bulunulmasi,

o iki yiiz bini agkin kullanic1 kitlesine sahip ByLock’un 15 Temmuz Darbe
Girisimi” ©ncesinde ne Tiirk kamuoyu ne de yabancilar tarafindan

bilinmemesi/taninmamasi

hususlar1  birlikte degerlendirildiginde, anilan _uygulamammn _global bir

uyeulama maskesi altinda, FETO/PDY mensuplarinin__Kullanimina

sunuldugu anlagilmigtir.

3- Uygulamanin akilli telefonlara ylklendikten sonra kullanilabilmesi igin
kullanic1 adi/kodu ve parolanin, akabinde cihaz iizerinde rastgele el hareketleriyle
olusturulan kullaniciya 6zel giiglii bir kriptografik sifrenin belirlenmesi ve bu bilgilerin

uygulama sunucusuna kriptolu olarak iletilmesi islemleriyle, kullanic1 bilgilerinin ve

- -

inin azami sekilde korunmasimin amaclandigi

iletisimin giivenli ortilmektedir.

Diger taraftan, kullanici hesabi olusturulmasi sirasinda kisiye ait dzel bir bilginin
(telefon numarasi, kimlik numarasi, e-posta adresi vb.) talep edilmemesi, global ve
ticari benzer uygulamalarda oldugu sekilde kullanict hesabim dogrulamaya yonelik bir

isleyisin (sms sifre dogrulamasi, eposta dogrulamasi vb.) bulunmamasinin esash
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sebebinin, anonimligin saglanmasi ve kullanici tespitinini zorlastiracak onlemlerin

kurgulanmasindan kaynaklandig: degerlendirilmistir.

4- Uygulama gelistiricisinin, otorite imzali SSL sertifikasi kullanmadigi, kendi
olusturdugu bir SSL sertifikasini kullandig: tespit edilmistir. Ancak global ve ticari
anlik mesajlasma uygulamalarinin “otorite imzali SSL sertifikas1” kullandigi, bununla
kullanici bilgilerinin ve iletisim giivenliginin sorumlulugunu iicreti mukabilinde bu
otoriteye biraktig1 bilinmektedir. ByLock uygulamasinda ise, uygulama gelistiricisinin,
kullanicilara ait bir takim bilgilerin sertifika otoritesine gitmesini 1stememesi
nedeniyle “otorite imzali SSL sertifikasi”ni1 tercih etmedigi degerlendirilmektedir.
Uygulama gelistiricisinin sistem, isleyis, kullanic1 giivenligi bakimindan aldig: diger
onlemler de nazara alindiginda, kullanicilara ait haberlesme trafiginin kendi uygulama
sunucusu harici bir noktaya akisini engelleyen ilave bir 6nlem olarak tasarladig:

goriilmektedir.

5- Uygulamaya kayit isleminin, sistemde kayith kullanicilarla iletisim kurmak
icin yeterli olmamasi, iki kullanicinin haberlesmesi igin her iki tarafin, ¢ogunlukla yiiz
yiize veya bir araci (kurye, meveut ByLock kullanicisi tizerinden vb.) vasitasiyla temin
edilen kullanici adlarmin/kodlarinin eklemesinin gerekmesi; mesajlagsmanin, her iki
kullanicinin =~ da  birbirini  eklemesinden sonra baglatilabilmesi  sebebiyle

haberlesmenin, sadece  olusturulan hiicre ___ tipine uvgun __ sekilde

gerceklestirilmesine imkan verecek sekilde kurgulandigi degerlendirilmistir.

6- Uygulama tizerinden sesli arama, yazili mesajlasma, e-posta iletimi ve dosya

transferi gerceklestirilebilmektedir. Bununla, kullanicilarin  érgiitsel mahiyetteki

haberlesme ihtivaclarinin, baska herhangi bir haberlesme aracina ihtivac

duyulmadan _gerceklestirildigi ve tiim iletisim sunucu lizerinden gegtiginden

olusturulan gruplarin ve haberlesme igeriklerinin uygulama yoneticisinin denetim ve

kontrollerinde olmasini sagladigi degerlendirilmistir.

7- Gergeklestirilen haberlesmenin, cihaz iizerinden belirli siirelerde manuel

isleme gerek duymaksizin otomatik olarak silinmesi, kullanicilarin, haberlesme

giivenligi bakimindan silmeleri gereken verileri silmeyi unutsa dahi sistemin gerekli

tedbirleri alacak sekilde tasarlandigim  gdstermektedir. Boylece ByLock
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uygulamasinin, olasi bir_adli islem neticesinde cihaza el konulmasi durumunda

dahi uvgulamada ver alan kullamici listesindeki diger kullanicilara ve

uygulamadaki haberlesmelere iliskin gecmis verilere erisimi engellevecek sekilde

kurgulandigi degerlendirilmistir. Ayrica, uygulamaya ait sunucu ve iletisim
verilerinin, uygulama veri tabaninda kriptolu olarak saklanmasinin, kullanici tespitinin
onlenmesi ve haberlesme giivenligi i¢in alinan ilave giivenlik tedbiri mahiyetinde

oldugu degerlendirilmistir.
8- Kullanicilarin kendilerini gizlemek amaciyla;

e (Cok uzun haneli parola belirledigi, 6rnegin ¢éziimii tamamlanan veriler
arasinda 38 haneye varan parolalarin yer aldig1 ve ¢oziimii tamamlanan
parolalarin yarisindan fazlasinin 9 hane ve iizerinde karakter i¢erdigi,

e Belirli bir tarihten sonra uygulamanin Android Market veya Apple
AppStore’dan indirilmesi yerine, kullanicilarin cithazlarina manuel olarak
yiiklendigi,

e Uygulamaya kayit esnasinda gercek isimlerin “Kullanici Adi” olarak
belirlenmedigi,

e Haberlesme igeriklerinde ve uygulamadaki arkadag listelerinde kisilerin

gergek bilgileri yerine 6rgiit igerisindeki kod adlarina yer verildigi

goriilmiistiir. Elde edilen ve ¢dzlimleme islemleri tamamlanan mesajlasma

iceriklerinin tamamina yakimnin FETO/PDY unsurlarina ait érgiitsel temas ve

faaliyetleri icerdigi ve orgiite ait jargonla Ortiistiigii goriilmiistiir.

9- FETO/PDY unsurlarinca gerceklestirilen 15 Temmuz 2016 askeri darbe
girisimi sonrasinda adli kontrol islemlerine (gozalti, tutuklama, yakalama vb.) tabii
tutulan orgiit mensuplarinin ifadelerinden, 2014 yilimin baslangicinda FETO/PDY

orgit tiyeleri tarafindan orgiitsel haberlesme araci olarak kullanildigr anlasgilmistir.

Yukarida izah edilen durumlarin hepsi birlikte degerlendirildiginde, ByLock

uygulamasinin, global bir uygulama goriintiisii altinda miinhasiran FETO/PDY teror

orgiitii mensuplarinin kullanimina sunuldugu sonucuna ulagilmistir.
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5.EKLER

Ek-1: ByLock Uygulamasinin Versiyon Tarihleri

Ek-2 ByLock Uygulamasmin Google Play’den Yaklasik Indirilme Sayisi
Ek-3: Bylock Sunucusuna Ait Sertifikanin Ekran Gortintiist

Ek-4: ByLock Sunucusu IP Adreslerine Iligkin virustotal.com Sorgusu

Ek-5: Kaynak Kodlarda Gegen Tiirkge ifadeler

Ek-6: Istemci Kaynak Kodlarinda Gegen Kriptografik Algoritmalar

Ek-7: Kayit ve Iki Kullanic1 Arasindaki Sifreli Mesajlagsmaya Ait Akis $emasi
Ek-8: Uygulama Sunucusu Yazilim Modelleri

Ek-9: Uygulaman Sunucusunda Calisan Yazilimda Rastlanan Tiirkge Ifade
Ek-10: Uygulama Sunucusunda Engellenen IP Adresleri Listesi

Ek-11: Coziimlenen Sifrelere Iliskin Istatistiki Veriler
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Ek-1: ByLock Uygulamasinin Versiyon Tarihleri

9 Bylock: Secure Chat . % | +
e ‘o @ https Mm downloadator.comibylock-secure-chat-tatk/net client b kfyersion-history htmi it
4 Bylock: Secure Chat & Talk Version X
BylLoek: Secura Chat & Talk APK Verzions
Bylock: Sacure Chat & Talk t1.7 @ Oylock: Secure Chat & Talk 1.0.9
2 00 2 00
1.7 Yersion: 1.0.9
Dec 24, 2014 Lipw May 24, 2014
File s:ze e sizes
Ao Android 2.3 and up Andlroid Android 2.3 and up
Bylock: Secure Chat & Talk 1.1.6 ) Bylock Secure Chat & Tak 1.0.8
2 60 » oo
Version 11.6 Version 1.0.8
Updated Sep 4, 2014 Lpdated: May 14, 2014
Fiie slze: Fiie size:
Andraad: Android 2.3 and up Android Android 2.3 and up
ByLosk: Secure Chat & Tak 118 Bylock: Secure Chat & Tak 1.0.6
» 00 o 60
Varsion: 115 Version: 1.06
Updated: Aug 27, 2014 Updajed: May 11,2014
Fie size: File size:
Android: Android 2.3 and up Arstiroid Android 2.3 and up
ByLock: Secure Chat & Talk 1.1.4 BylLock: Secure Chat & Talk 1.0.5
A 00 = 00
Version: 1.1.4 Varsion 1.0.5
Updatad: Aug 23, 2014 Updastad: May 9, 2014
File size Fiie sizes
Android; Android 2.3 and up Ardraid: Android 2.3 and up
# Bylock: Secure Chat & Talk 1.1.3 ByLock: Secure Chat & Talk 1.0.3
00 2 00
Yerslon 1.1.3 Wersion 1.0.3
tipdated, Jul 11, 2014 Upsated: May 8, 2014
File size: File size:
Ardro: Android 2.3 and up Andrald, Android 2.3 and up
Byl ool Securem Chat & Talk 1.1.2 ByLeck: Seoure CGhat & Talk 1.0.1
& 90 = @0
Version 1.2 Version: 1.0.1
Updatad: Jun 23, 2014 Updated: Apr 26, 2014
Fila gize: Flie slza;
£ Ao Android 2.3 and up At i Andreid 2.3 and up
Byioch: Secure Chat & Talk 1.1.1 Bylock: Secure Chat & Talk 1.0.0
00 2 00
Varslon 114 Version: 1.0.0
Updaied: May 25, 2014 Updated: Apr 8, 2014
File slze: Fila size:
By Android 2.3 and up Andraid Android 2.3 and up




Ek-2: ByLock Uygulamasinin Google Play’den Yaklasik Indirilme Sayisi

% AppBrain a Dashboard  Statisties  Decumentation

AMlapos » Communication » Bylack: Secure Chat & Talk

i ByLock: Secure Chat & Talk

‘VLock i By Lk

Basic Informatian

This app is currently not active on Google Play

201&

100+  4.07
o Unranked 1212314 1.69 mb
Thotsarus 1950 "‘a‘”’“"
shaaathy g Haviking, Loy Aercit e Lowt updaten A g Ay e ey e
Govgle Fiay Rating history and histogram Changeisg
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A AT Ty

k]
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Jan 1, 2018 Ape 1, 2016 Tl 1, 26 Oct L, 2016
LS 1243
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Ek-3: ByLock Sunucusuna Ait Sertifikanin Ekran Gortintiisu

| 46.166.160.137

Identity: 46.166.160.137
Verified by: David Keynes
Expires: 08/21/2024

~ Details

Subject Name

C (Country): us

ST (State): Oregon

L (Locality): Beaverton
O (Organization): Unknown

OU (Organizational Unit). Unknown
CN (Common Name):  46.166.160.137

~ Issuer Name
C (Country): us
ST (State): Oregon
L (Locality): Beaverton
O (Organization): by Lock

OU (Organizational Unit): CA
- CN (Common Name):  David Keynes

GizLI

 Issued Certificate

| Version: 3
Serial Number: 1B 8F A2 F4
Not Valid Before: 2014-08-24
Not Valid After: 2024-08-21
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Ek-4: ByLock Sunucusu IP Adreslerine Iliskin virustotal.com Sorgusu

P

46.166.160.137 P address information

@ Geolocation
Country LT
Autonomous System 58642 (UAB DUOMENU CENTRAS)

£3 Passive DNS replication

VirusTotal's passive DNS only stores address records. The following domalns resolved to the given IP address.

2016-02-19 Dbylcck.nat

S total

46.166.164.177 P address information

@ Geolocation
- Country ED
Autonomous System 55642 (UAB DUOMENU CENTRAS)

& Passive DNS replication
VirusTotal's passive DNS only slores address records. The following domains resoived to the given IP address.

Mo domains] VirusTotal has never resolved any comain nams o the 1P audress under conslderstion
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Ek-5: Kaynak Kodlarda Gegen Turkge [fadeler

.methodprotected a(QLjava/lang/String;
.locals 3
.prologue
.line 35
new-instance v0, Ljava/lang/StringBuilder;
iget-object vl1, pO, Lnet/client/by/lock/b/d;->i:Ljava/lang/String;
invoke-static {v1}, Ljava/Tlang/string;-
>valueof(Ljava/lang/Object;)Ljava/lang/string;
move-result-object vl
invoke-direct {v0, v1l}, Ljava/lang/stringBuilder;-
><init>(Ljava/lang/string;)V
const-string vl, “ (Dosya) (“
invoke-virtual {v0, vl}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/string;)Ljava/lang/stringBuilder;
move-result-object vO
iget vl, p0, Lnet/client/by/lock/b/d;->a:I
int-to-long vl1, vl
invoke-static {vl, v2}, Lnet/client/by/lock/f/j;->a(3)Ljava/lang/String;
move-result-object vl
invoke-virtual {v0, vl}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/string;)Ljava/lang/StringBuilder;
move-result-object vO
const-string vl, “)”
invoke-virtual {v0, vl}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/string;)Ljava/lang/StringBuilder;
move-result-object vO0
invoke-virtual {v0}, Ljava/lang/StringBuilder;->tostring()Ljava/lang/string;
move-result-object vO
return-object v0
.endmethod

.methodprotected a(QLjava/lang/String;
.locals 2
.prologue
.line 21
new-instance v0, Ljava/lang/StringBuilder;
iget-object v1, pO, Lnet/client/by/lock/d/m;->b:Ljava/lang/string;
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invoke-static {v1}, Ljava/lang/string;-
>valueof(Ljava/lang/Object;)Ljava/lang/String;

move-result-object vl

invoke-direct {v0, vl}, Ljava/lang/StringBuilder;-
><init>(Ljava/lang/String;)V

const-string vl, “ (Posta)”

invoke-virtual {v0, vl}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/string;)Ljava/lang/StringBuilder;

move-result-object vO0

invoke-virtual {v0}, Ljava/lang/StringBuilder;-
>tostring()Ljava/lang/String;

move-result-object vO

return-object v0

.endmethod

.methodprotected a()Ljava/lang/String;

.locals 3

.prologue

.1ine 56
new-instance vl, Ljava/lang/StringBuilder;
const-string v0, “Sesli Arama”
invoke-direct {vl, vO}, Ljava/Tang/stringBuilder;-
><init>(Ljava/lang/string;)V
iget-object vO0, poO, Lnet/client/by/lock/a/c;->f:Lnet/client/by/lock/f/h;
invoke-virtual {v0}, Lnet/client/by/lock/f/h;->a()Ljava/lang/Object;
move-result-object vO
check-cast v0, Ljava/lang/String;
const-string v2, “CLOSED”
invoke-virtual {v0, v2}, Ljava/lang/string;->equals(Ljava/lang/Object;)Z
move-result vO
if-eqz v0, :cond_0
new-instance v2, Ljava/lang/StringBuilder;
const-string v0, “ (“
invoke-direct {v2, v0}, Ljava/lang/StringBuilder;-
><init>(Ljava/lang/String;)V
iget-object v0, pO, Lnet/client/by/lock/a/c;->1:Lnet/client/by/Tock/f/h;
invoke-virtual {v0}, Lnet/client/by/lock/f/h;->a()Ljava/lang/Object;
move-result-object vO
check-cast v0, Ljava/lang/String;
invoke-virtual Ey2e v0}, Ljava/lang/stringBuilder;-
>append(Ljava/lang/string;)Ljava/lang/stringBuilder;
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move-result-object vO
const-string v2, “)”
invoke-virtual {v0, v2}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/string;)Ljava/Tlang/StringBuilder;
move-result-object vO
invoke-virtual {v0}, Ljava/lang/StringBuilder;->toString()Ljava/lang/String;
move-result-object vO
:goto_0
invoke-virtual £l v0}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/String;)Ljava/lang/StringBuilder;
move-result-object v0
invoke-virtual {v0}, Ljava/lang/StringBuilder;->toString()Ljava/lang/string;
move-result-object vO
return-object vO
:cond_0
const-string vO,
goto :goto_0
.endmethod
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Ek-6: Istemci Kaynak Kodlarinda Gegen Kriptografik Algoritmalar

Kayit sirasinda girilen parolanin “MD5” kriptografik ozeti igin kullanilan
fonksiyonlar1 igeren “smali” dosyalarmin 4 ayrn uygulama siirimiine ait kurulum
paketleri igerisindeki yollari agagida sunulmustur:

Siiriim N umarasi . ___I_)(_lsya Yo_llarl _
113 ' | smali\net\client\by\lock\c\i.smali
116 i . __sm’ill\net\cllent by\lock\c\m. small

: : | smali\net\client\by\lock\c\i.smali
2.0.0 small\net\cllent\bylockapp\two\c\l smali

Tablo - Asimetrik gizli anahtarn sifrelenmesi igin kullanilan kodlar1 igeren
dosyalarin uygulamanin kurulum paketleri igerisindeki yollar:

“MD5"™ kriptografik dzet algoritmasimin kullamimina ait kaynak kodlarm bir kismina
asagida yer verilmistir:

.line 89

rtry_start_0

const-string vl, “MD5”

invoke-static {v1}, Ljava/security/MessageDigest;-
>getInstance(Ljava/lang/String;)Ljava/security/MessageDigest;
:try_end_0

.catchLjava/security/NosuchAlgorithmexception; {:try_start_ 0 ..
:try_end_0} :catch_0

move-result-object vO

.1line 93

:goto_0

invoke-virtual {v0}, Ljava/security/MessageDigest;->reset()V
.line 94

invoke-static {}, Lnet/client/by/lock/d/r;-
>i(OLnet/client/by/lock/d/r;

move-result-object vl

invoke-virtual {vl}, Lnet/client/by/lock/d/r;->k()Ljava/lang/string;
move-result-object vl

.1line 95

invoke-virtual {vl1}, Ljava/lang/String;->getBytes()[B
move-result-object vl

invoke-virtual {v0, vl1}, Ljava/security/MessageDigest;->update([B)V
.1ine 96

new-instance vl, Ljava/math/BigInteger;

invoke-virtual {v0}, Ljava/secur1ty/MessageDigest;—>digest()[B
move-result-object v3
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Uygulama 1stemeilert arasindaki 2048 bitlik asimetrik
“RSA/ECB/OAEPWithSHA-1AndMGF1Padding” algoritmasina dair fonksiyonlari
iceren “‘smali” dosyalarmin 4 ayr1 uygulama siiriimiine ait kurulum paketleri
icerisindeki yollarina asagidaki tabloda yer verilmistir:

Surum Numara51 Dosya Yollarl

2.0.0 sma]i\ﬁet“\c.ll.e;n.t\-bylocka.b]._;)\two\d\f smali

Tablo - Haberlesmenin sifrelenmesi igin kullanilan kodlart igeren dosyalarin
uygulamanin kurulum paketleri igerisindeki yollar

“RSA/ECB/OAEPWithSHA-1AndMGF 1 Padding” kriptografik algoritmasinin
kullanimina ait kaynak kodlarin bir kismi agagida sunulmustur:

invoke-static {v0}, Ljava/security/KeyFactory;-
>getInstance(Ljava/lang/String;)Ljava/security/KeyFactory;
move-result-object vO
iput-object v0, p0, Lnet/client/by/lock/d/f;-
>b:Ljava/security/KeyFactory;

.line 52
const-string v0, “SHAlwithRSA”
invoke-static {v0}, Ljava/security/Signature;-
>getInstance(Ljava/lang/String;)Ljava/security/Signature;
move-result-object vO
iput-object v0, p0, Lnet/client/by/lock/d/f;-
>d:Ljava/security/Signature;

.line 53
const-string v0, “RSA/ECB/OAEPWithSHA-1AndMGFlPadding”
invoke-static {v0}, Ljavax/crypto/Cipher;-
>getInstance(Ljava/lang/String;)Ljavax/crypto/Cipher;
move-result-object vO

Asimetrik  gizli anahtari, “SHA256” kriptografik 0zet fonksiyonu ve
“AES/CBC/PKCS5Padding” algoritmasi ile sifrelemek igin kullanilan fonksiyonlar
iceren ‘“‘smali” dosyalarinin 4 ayri uygulama siirimiine ait kurulum paketler
icerisindeki yollarina asagidaki tabloda yer verilmistir:
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Siiriim Numarasi Dosya Yollar:
i3 | smali\net\client\by\lock\d\s
1.1.6 smali\net\client\by\lock\d\q.smali
117 ] smali\neticlient\by\lock\d\q.smali
2.0.0 smali\net\client\bylockapp'two\d\q.smali

Tablo - Asimetrik gizli anahtarin gifrelenmesi i¢in kullanilan kodlar igeren dosyalarin
uygulamanin kurulum paketleri igerisindeki yollari

“SHA256” ve  “AES/CBC/PKCSS5Padding”  kriptografik  algoritmalarinin
kullanimlarina ait kaynak kodlarin bir kismi asagida sunulmustur:

.methodpublicconstructor<init>([B[B)V
.locals 8
.prologue
.line 59
invoke-direct {p0}, Lnet/client/by/lock/d/f;-><init>(QV
.line 60
iput-object p2, p0, Lnet/client/by/lock/d/q;->f:[B
.line 61
const/4 v1l, 0x0
.line 63
rtry_start_0
const-string v0, “SHA-256"
invoke-static {v0}, Ljava/security/MessageDigest;-
>getInstance(Ljava/lang/String;)Ljava/security/MessageDigest;
move-result-object v0
.1ine 64
invoke-static {}, Lnet/client/by/lock/d/r;-
>i(Lnet/client/by/lock/d/r;
move-result-object v2
invoke-virtual {v2}, Lnet/client/by/lock/d/r;->1()Ljava/lang/String;
move-result-object v2
invoke-virtual {v2}, Ljava/lang/String;->getBytes()[B
move-result-object v2
invoke-virtual {v0, v2}, Ljava/security/MessageDigest;->update([B)V
.line 65
invoke-virtual {v0}, Ljava/security/MessageDigest;->digest()[B
move-result-object vO
.1line 66
const-string v2, “AES/CBC/PKCS5Padding”
invoke-static {v2}, Ljavax/crypto/Cipher;-
>getInstance(Ljava/lang/String;)Ljavax/crypto/Cipher;

67
GIZLi




GiZLI
move-result-object v2
.line 67
const/4 v3, 0x2
new-instance v4, Ljavax/crypto/spec/SecretKeySpec;
const/4 v5, Ox0
const/16 v6, 0x10
const-string v7, “AES”
invoke-direct {v4, v0, v5, v6, v7}, Ljavax/crypto/spec/SecretKeySpec;-
><init>([BIILjava/lang/String;)V
new-instance v5, Ljavax/crypto/spec/IvParameterspec;
.line 68
array-length v6, vO0
add-int/1it8 v6, v6, -0x10
const/16 v7, 0x10
invoke-direct {v5, v0, v6, v7}, Ljavax/crypto/spec/IvParameterspec;-
><init>([BII)V
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Ek-7: Kayit ve iki Kullanic1 Arasindaki Sifreli Mesajlasmaya Ait Akis Semasi

Kayit olan kullanicidan sunucuya gonderilen kriptografik degiskenler/anahtarlar akis semasi:

Kullanici

Acik
anahtar

anahtar

Gizli ’ [P

-

e \,

AES
N\
16 byte IV »
> SHA256
MD35

16 byte anahtar

Sunucu

Iki kullanici arasindaki sifreli mesajlasmaya dair akis semast:

Kullanic1 #1

Kullamic: #2

uewiey

Sunucu
MD5(Parolal), MD5(Parola2),
AES(prwateExponentl_. AES(privateExponent2,
SHAssot armigll0: o], SHA256(Parola2)[0:16],
SHA256(Parolal)[16:32]), SHA256(Parola2)[16:32])
publicExponentl blicE 12' i
\/ publiccxponen
publicExponent2

N

RSA(*Nasilsin?”, publicExponent2)

publicExponent!

W

RSA(“N asl[gm'}"', pl_lbli(‘ EXPOUCI’I‘Z)

RSA(“lyiyim?", publicExponent1)

—~
|

RSA(“Ilyiyim?", publicExponentl)

GiZLi
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GIZLI

Ek-9: Uygulama Sunucusunda Calisan Yazilimda Rastlanan Tiirkce Ifade

package shu.server.Tistener;

import java.io.BufferedReader;
import java.io.File;

import java.io.IOException;
import java.io.InputStream;
import java.io.InputStreamReader;
import java.nio.file.Files;

import java.sql.Connection;

import java.sql.SQLException;

import java.util.Random;

import jJava.util.StringTokenizer;

import jJava.util.jar.JarFile;

import java.util.zip.ZipEntry;

import javax.servlet.ServletException;

import javax.servlet.annotation.webServiet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import javax.xml.parsers.ParserconfigurationException;
import org.w3c.dom.Document;

import org.xml.sax.SAXException;

import shu.server.VersionCache;

import shu.server.bean.Log;

import shu.server.dao.ClientDAO;

import shu.server.dao.ConnectionFactory;

import shu.server.dao.GenericDAO;

import shu.server.log.LogManager;

import shu.server.protocol.ResponseBuilder;

import shu.server.session.InvalidSessionException;
import shu.server.session.Session;

import shu.server.session.SessionClosedException;
import shu.server.session.SessionManager;

import shu.server.util.FileuploadInputStream;
import shu.server.util.utils;

1L

@webservlet({"/uploadversion"})

public class Uploadversion
extends GenericListener
private static final long serialversionUID = 1L;
?rotected int getActionId()

return 35;

protected boolean requiresAdminRight()
{
return true;
protected Object parseRequestDocument(Document requestDocument,
Session session) |
throws RequestFormatException
return null;

protected Object handleRequest(Session session, Connection
connection, Object requestParameter)
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throws SQLException, SessionClosedException

return null;

privat? static void deleteFile(File file) {
try
Files.delete(file.toPath());
} catch (Exception ex) {
ex.printStackTrace();

}
}
protected void doPost(HttpServletRequest request,
HttpServletResponse respoqseg g
throws ServletException, IOException

String filename = System.nanoTime() + + (new
Random() .nextInt(9000) + 1000);

FileUploadInputStream fuis = null;

response.setCharacterencoding("UTF-8");

Integer userId = null;

String sessionId = "";

string edition = ™"

String version = "";

int buildNumber = -1;

String clientIP = request.getRemoteAddr();

Document requestbDocument = null;

Session session = null;

Connection connection = null;

try {

fuis = new FileUploadInputStream(request.getInputStream(),

filename) ;

catch (IOExceEtion e) {

e.printStackTrace();

return;
Fi1e{up1oadedFi1e = new File(fuis.getFilepath());
ERY

requestbDocument = Utils.createxmlFromStream(fuis);

Utils.checkRequest(requestDocument, true);

try

{

userIid =

Integer.valueof(Integer.parseInt(Utils.getvalueofFirstElement(reques
tDocument, "userId")));

catch (NumberFormatException|RequestFormatException

TocalNumberFormatException) {} | .
sessionId = Utils.getvalueOfAttribute(requestbocument, "id");

session = SessionManager.getInstance().getSession(userid,
sessionId);
if (session == null) {
throw new InvalidSessionException();

session,.check(clientIP);

edition = Utils.getvalueOfFirstElement(requestbDocument,
"edition");

if (luploadedFile.exists()) {
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[ throw new Requestrormatexception( fileContent does not
exastl®);

JarFile jf = new JarFile(uploadedFile);
ZipEntry versiongEntry = jf.getEntry(""VERSION");
if (versiongEntry == null) {
jf.close();
throw new RequestFormatException("VERSION file is
missingi");

InputStream versionInputStream =
jf.getInputStream(versionEntry);
if (versionInputStream == null) {
jf.close();

throw new RequestFormatException("VERSION file cannot be
opened!");
i

br = new BufferedReader(new
InputStreamReader(versionIn?utStream));

String versionAndBuildNumber = br.readLine().trimQ;

br.close();

stringTokenizer tokenizer = new
stringTokenizer(versionAndBuildNumber, io2al ©

if (tokenizer.countTokens() == 2) {

version = tokenizer.nextToken();

try
Eui1dNumber — Integer.parseInt(tokenizer.nextToken());

catch (NumberFormatException localNumberFormatExceptionl)

{} )
jf.close();

if (buildNumber == -1) { : _
; _throw new RequegtFormatExcept10n("1nva1id version
information in VERSION file!");

} catch
(;A?ExceptionlParserConfigurationException|Inva11dSessionException
e

e.?rintstackTrace();_
deleteFile(uploadedFile);
return; L

} catch (RequestFormatException e) {

deleteFile(uploadedFile);
return;

¥

if (!session.isAdmin()) {
Utils.sendxml(ResponseBuilder.error(sessionId, new
Exception("Yetkiniz Yok!")), response);
deleteFile(uploadedFile);

return;

¥

int clientld = -1;
try { /
connection = ConnectionFactory.getConnection();
ClientDAO cDAO =
(ClientDAOJGenericDAO.getDAO(C1ientDAo.c1ass, connection);

Utils.sendxml (ResponseBuilder.error(sessionId, e), response);

GizLi
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cTientId = cDAO.insertClient(edition, version,

Integer.valueof(buildNumber), up1oadedFi1e.?etAbso1utePath());

versionCache.getInstance().versionuploaded(clientId, edition,

buildNumber) ;

} catch (SQLException e) {
e.printStackTrace();
de]eteFi1e(uq1oadedFi1e);
Utils.sendxml(ResponseBuilder.error(sessionld, e), response) ;
if (connection != null) {
try
connection.rollback(Q;

}
catch (SQLException el) {
y el.printStackTrace();
}
return;
} finally {
if (connection != null) {

try { \
connection.close();

}
catch (SQLException e) {
e.printStackTrace();

¥
¥

Log log = (Log)super:getLogInstances(session, nul 1y, aull)s;
log.setParameterl(clientId);
LogManager.logAction(log);

Utils.sendxm] (ResponseBuilder.defaultResponse(sessionId),

resgonse);

}
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Ek-10: Uygulama Sunucusunda Engellenen IP Adresleri Listesi

IP Bloklari Ulke 37.58.16.0/21 Tirkiye 62.29.0.0/17 Tirkiye
5.2.80.0/21 Turkiye 37.72.48.0/20 Turkiye 62.108.64.0/19 Tarkiye
5.11.128.0/17 Turkiye 37.75.8.0/21 Turkiye 62.244.192.0/18 | Turkiye
5.23.120.0/21 Turkiye 37.77.0.0/19 Tirkiye 62.248.0.0/17 Tirkiye
5.24.0.0/14 Tarkiye 37.122.136.0/21 | Tirkiye 77.72.184.0/21 Turkiye
5.44.80.0/20 Turkiye 37.122.224.0/20 | Turkiye 77.73.216.0/21 Turkiye
5.44.144.0/20 Tarkiye 37.123.0.0/18 Tlrkiye 77.75.32.0/21 Tlrkiye
5.46.0.0/15 Tlrkiye 37.123.96.0/21 Tirkiye 77.75.216.0/21 Turkiye
5.63.32.0/19 Tlrkiye 37.130.64.0/18 Tlrkiye 77.79.64.0/18 Tirkiye
5.104.0.0/20 Turkiye 37.131.248.0/21 |Turkiye 77.92.96.0/19 Turkiye
5.159.248.0/21 Tlrkiye 37.140.208.0/21 |Tirkiye 77.92.128.0/19 Turkiye
5.176.0.0/15 Turkiye 37.148.208.0/21 | Tirkiye 77.223.128.0/19 | Tirkiye
5.226.192.0/18 | Tirkiye 37.152.72.0/21 | Turkiye 77.245.144.0/20 | Tirkiye
5.229.0.0/16 Tlrkiye 37.154.0.0/15 Tlrkiye 78.40.224.0/21 Tlrkiye
5.250.240.0/20 | Turkiye 37.202.48.0/21 | Tirkiye 78.111.96.0/20 | Turkiye
5.255.0.0/18 Turkiye 37.205.0.0/21 Turkiye 78.135.0.0/22 Turkiye
24.133.0.0/16 Tlrkiye 37.218.192.0/20 |Kibris 78.135.4.0/22 Turkiye
31.3.0.0/21 Turkiye 37.230.104.0/21 | Turkiye 78.135.8.0/21 Turkiye
31.6.80.0/20 Turkiye 37.235.72.0/21 Turkiye 78.135.16.0/20 Turkiye
31.7.32.0/21 Turkiye 37.247.96.0/20 | Tirkiye 78.135.32.0/19 | Turkiye
31.25.168.0/21 Tlrkiye 37.247.112.0/21 |Tirkiye 78.135.64.0/18 Turkiye
31.44.192.0/20 Turkiye 46.1.0.0/16 Turkiye 78.160.0.0/11 Turkiye
31.140.0.0/14 Tlrkiye 46.2.0.0/16 Turkiye 79.98.128.0/21 Tlrkiye
31.145.0.0/16 Tlrkiye 46.17.128.0/21 Tlrkiye 79.99.176.0/21 Turkiye
31.155.0.0/16 Turkiye 46.20.0.0/20 Turkiye 79.123.128.0/17 | Turkiye
31.169.64.0/19 | Turkiye 46.20.144.0/20 | Turkiye 79.170.168.0/21 |Turkiye
31.176.0.0/17 Tlrkiye 46.28.232.0/21 Tlrkiye 79.171.16.0/21 Tlrkiye
31.177.128.0/17 |Turkiye 46.30.176.0/21 | Turkiye 80.93.208.0/20 | Turkiye
31.186.0.0/19 Turkiye 46.31.112.0/21 | Turkiye 80.251.32.0/20 |Turkiye
31.192.208.0/21 | Turkiye 46.31.144.0/21 Turkiye 80.253.240.0/20 | Turkiye
31.200.0.0/17 Turkiye 46.45.128.0/18 | Turkiye 81.6.64.0/18 Turkiye
31.206.0.0/16 Tlrkiye 46.104.0.0/16 Tirkiye 81.8.0.0/17 Turkiye
31.207.80.0/21 Tirkiye 46.106.0.0/16 Tirkiye 81.21.160.0/20 Turkiye
31.210.32.0/19 Tarkiye 46.154.0.0/15 Turkiye 81.22.96.0/20 Tirkiye
31.210.64.0/18 | Turkiye 46.182.64.0/21 | Tirkiye 81.91.112.0/20 | Turkiye
31.210.152.0/21 | Turkiye 46.196.0.0/15 Turkiye 81.212.0.0/14 Turkiye
31.214.129.0/24 | Almanya 46.221.0.0/16 Tlrkiye 82.145.224.0/19 | Turkiye
31.214.152.0/24 | Almanya 46.234.0.0/19 Tirkiye 82.150.64.0/19 Tlrkiye
31.223.0.0/17 Tlrkiye 46.235.8.0/21 Turkiye 82.151.128.0/19 | Turkiye
37.1.144.0/21 Hollanda 46.245.160.0/21 | Tirkiye 82.222.0.0/16 Tlrkiye
37.9.200.0/21 Tlrkiye 46.252.96.0/20 Tlrkiye 83.66.0.0/16 Tlrkiye
37.34.0.0/19 Turkiye 46.254.48.0/21 Turkiye 84.17.64.0/19 Tirkiye
79
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84.44.0.0/17 Tirkiye 93.190.120.0/21 |Turkiye 176.30.0.0/16 Turkiye
84.51.0.0/18 Turkiye 93.190.216.0/21 | Turkiye 176.33.0.0/16 Turkiye
85.29.0.0/18 Turkiye 94.46.0.0/21 Portekiz 176.40.0.0/14 Turkiye
85.95.224.0/19 Turkiye 94,46.32.0/21 Tlrkiye 176.53.0.0/17 Tiarkiye
85.96.0.0/12 Turkiye 94.54.0.0/15 Turkiye 176.54.0.0/15 Tirkiye
85.119.32.0/21 Turkiye 94.73.128.0/18 Turkiye 176.88.0.0/14 Tirkiye
85.119.64.0/21 | Turkiye 94.78.64.0/18 Tirkiye 176.216.0.0/14 | Turkiye
85.153.0.0/16 Turkiye 94.79.64.0/18 Turkiye 176.220.0.0/16 Turkiye
85.158.96.0/21 Tarkiye 94.101.80.0/20 Tlrkiye 176.227.0.0/17 Tlrkiye
85.159.64.0/21 Tlrkiye 94,102.0.0/20 Tlrkiye 176.232.0.0/15 Tlrkiye
85.159.72.0/21 Turkiye 94.102.64.0/20 Turkiye 176.234.0.0/15 Turkiye
85.235.64.0/19 | Turkiye 94,103.32.0/20 | Turkiye 176.236.0.0/16 | Tirkiye
86.108.128.0/17 | Turkiye 94.120.0.0/14 Tirkiye 176.237.0.0/16 | Turkiye
87.251.0.0/19 Turkiye 94,138.192.0/19 | Turkiye 176.238.0.0/15 Turkiye
88.224.0.0/11 Turkiye 94.199.32.0/21 Tirkiye 176.240.0.0/16 Turkiye
89.19.0.0/19 Tirkiye 94.199.200.0/21 | Turkiye 178.18.192.0/20 | Tirkiye
89.106.0.0/19 Turkiye 94.235.0.0/16 Tirkiye 178.20.224.0/21 | Turkiye
89.107.224.0/21 | Turkiye 95.0.0.0/12 Tlrkiye 178.22.8.0/21 Tlrkiye
89.145.184.0/21 | Turkiye 95.65.128.0/17 Turkiye 178.132.48.0/21 | Turkiye
89.252.128.0/18 | Turkiye 95.70.128.0/17 | Turkiye 178.210.160.0/19 | Turkiye
90.158.0.0/15 Turkiye 95.128.56.0/21 | Turkiye 178.211.32.0/19 | Turkiye
91.93.0.0/16 Turkiye 95.130.168.0/21 | Turkiye 178.211.192.0/19 | Tirkiye
91.102.160.0/21 | Turkiye 95.142.128.0/20 | Turkiye 178.233.0.0/16 Tlrkiye
91.109.208.0/21 | Tirkiye 95.173.0.0/19 Tirkiye 178.240.0.0/13 Tirkiye
91.151.80.0/20 Tlrkiye 95,173.160.0/19 | Tirkiye 178.250.88.0/21 | Turkiye
91.191.160.0/20 | Tirkiye 95.173.224.0/19 | Tirkiye 178.251.40.0/21 |Tirkiye
92.42.32.0/21 Turkiye 95.183.128.0/17 | Turkiye 185.3.56.0/22 Turkiye
92.43.80.0/21 Turkiye 109.228.192.0/18 | Turkiye 185.4.68.0/22 Turkiye
92.44.0.0/15 Turkiye 109.230.196.0/24 | Almanya 185.4.208.0/22 | Turkiye
92.61.0.0/20 Turkiye 109.232.216.0/21 | Turkiye 185.4.224.0/22 Turkiye
92.63.0.0/20 Tirkiye 109.235.248.0/21 | Turkiye 185.5.176.0/22 Tirkiye
93.89.16.0/20 Tirkiye 128.127.168.0/21 | Turkiye 185.7.0.0/22 Tarkiye
93.89.64.0/20 Tirkiye 134.19.200.0/21 | Tlrkiye 185.7.80.0/22 ingiltere
93.89.224.0/20 Kibris 134.255.199.0/24 | Almanya 185.7.176.0/22 Tirkiye
93.91.64.0/20 Turkiye 141.196.0.0/16 | Turkiye 185.8.12.0/22 Turkiye
93.93.24.0/21 Turkiye 146.185.96.0/19 | Turkiye 185.8.32.0/22 Tlrkiye
93.94.192.0/21 Turkiye 149.0.0.0/16 Turkiye 185.8.128.0/22 Turkiye
93.94.248.0/21 | Turkiye 149,140.0.0/16 | Turkiye 185.9.36.0/22 Turkiye
93.95.176.0/21 Tarkiye 151.135.0.0/16 Tlrkiye 185.9.156.0/22 Tarkiye
93.155.0.0/17 Turkiye 151.250.0.0/16 | Turkiye 185.9.220.0/22 | Turkiye
93.182.64.0/18 | Turkiye 159.20.64.0/19 | Turkiye 185.11.12.0/22 | Turkiye
93,184.144.0/20 | Turkiye 159.20.112.0/21 | Turkiye 185.11.212.0/22 | Turkiye
93.186.112.0/20 | Turkiye 159.146.0.0/17 | Turkiye 185.11.248.0/22 | Turkiye
93.187.64.0/21 | Turkiye 159.253.32.0/20 | Turkiye 185.12.108.0/22 | Turkiye
93.187.200.0/21 | Tirkiye 159.253.80.0/21 |Turkiye 185.12.224.0/22 | Turkiye
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185.13.56.0/22 Turkiye 185.48.180.0/22 | Turkiye 185.78.84.0/22 Turkiye
185.14.20.0/22 Turkiye 185.48.212.0/22 | Tirkiye 185.79.12.0/22 Turkiye
185.14.64.0/22 Turkiye 185.49.44.0/22 Turkiye 185.80.20.0/22 Turkiye
185.14.172.0/22 |Tirkiye 185.49.68.0/22 | Almanya 185.80.72.0/22 | Turkiye
185.15.40.0/22 | Tirkiye 185.49.128.0/22 | Tiirkiye 185.80.136.0/22 | Tirkiye
185.15.196.0/22 | Turkiye 185.50.68.0/22 | Turkiye 185.81.152.0/22 |Turkiye
185.16.236.0/22 | Turkiye 185.51.24.0/22 Kibris 185.81.236.0/22 | Tirkiye
185.17.112.0/22 | Turkiye 185.51.36.0/22 Tarkiye 185.82.220.0/22 | Tirkiye
185.17.136.0/22 | Turkiye 185.51.112.0/22 | Turkiye 185.82.252.0/22 | Turkiye
185.19.80.0/22 Turkiye 185.51.164.0/22 | Tarkiye 185.83.144.0/22 | Tirkiye
185.19.92.0/22 Tlrkiye 185.52.228.0/22 | Turkiye 185.83.244.0/22 | Turkiye
185.21.4.0/22 Tlrkiye 185.53.60.0/22 Turkiye 185.84.180.0/22 | Turkiye
185.21.204.0/22 | Turkiye 185.54.88.0/22 Turkiye 185.85.72.0/22 Tirkiye
185.22.56.0/22 Tirkiye 185.56.236.0/22 | Turkiye 185.85.104.0/22 | Tirkiye
185.22.100.0/22 | Turkiye 185.57.64.0/22 | Tirkiye 185.85.188.0/22 | Turkiye
185.22.160.0/22 | Turkiye 185.57.244.0/22 | Tirkiye 185.85.204.0/22 | Turkiye
185.22.184.0/22 | Turkiye 185.58.244.0/22 | Turkiye 185.85.236.0/22 | Turkiye
185.22.248.0/22 | Turkiye 185.59.28.0/22 Turkiye 185.86.4.0/22 Tirkiye
185.23.72.0/22 Tirkiye 185.59.44.0/22 Tirkiye 185.86.12.0/22 Tarkiye
185.24.80.0/22 ingiltere 185.59.72.0/22 Turkiye 185.86.80.0/22 Tarkiye
185.24.124.0/22 | Turkiye 185.60.224.0/22 | Turkiye 185.86.152.0/22 |Turkiye
185.25.100.0/22 | Turkiye 185.61.44.0/22 Turkiye 185.86.164.0/22 | Turkiye
185.26.68.0/22 Turkiye 185.64.80.0/22 Turkiye 185.86.244.0/22 | Turkiye
185.26.144.0/22 | Tirkiye 185.65.68.0/22 Tirkiye 185.87.24.0/22 Tlrkiye
185.28.0.0/22 Turkiye 185.65.204.0/22 | Tarkiye 185.87.120.0/22 | Turkiye
185.28.60.0/22 | Tirkiye 185.66.124.0/22 | Turkiye 185.87.172.0/22 | Tirkiye
185.28.132.0/22 | Turkiye 185.67.32.0/22 Tlrkiye 185.87.252.0/22 | Turkiye
185.28.160.0/22 | Turkiye 185.67.120.0/22 | Turkiye 185.88.4.0/22 Tlrkiye
185.29.120.0/22 | Turkiye 185.67.124.0/22 | Turkiye 185.88.172.0/22 | Turkiye
185.29.192.0/22 | Turkiye 185.67.204.0/22 |Tirkiye 185.90.4.0/22 Turkiye
185.32.12.0/22 Tarkiye 185.68.220.0/22 | Tirkiye 185.90.80.0/22 Tirkiye
185.33.60.0/22 Turkiye 185.70.84.0/22 Turkiye 185.90.240.0/22 | Turkiye
185.33.108.0/22 | Turkiye 185.70.96.0/22 Tlrkiye 185.92.0.0/22 Turkiye
185.33.128.0/22 | Turkiye 185.70.140.0/22 |Tdirkiye 185.92.12.0/22 Tlrkiye
185.33.232.0/22 |Kibris 185.71.116.0/22 | Tirkiye 185.92.212.0/22 | Tarkiye
185.34.128.0/22 | Turkiye 185.72.252.0/22 | Turkiye 185.93.52.0/22 Turkiye
185.35.20.0/22 Tarkiye 185.73.128.0/22 | ABD 185.93.68.0/22 Turkiye
185.40.72.0/22 Turkiye 185.73.200.0/22 | Tirkiye 185.93.248.0/22 | Turkiye
185.40.84.0/22 Tirkiye 185.76.140.0/22 | Turkiye 185.95.0.0/22 Tarkiye
185.42.172.0/22 | Turkiye 185.76.152.0/22 | Turkiye 185.95.84.0/22 Turkiye
185.43.228.0/22 | Turkiye 185.76.196.0/22 | Tirkiye 185.95.120.0/22 | Turkiye
185.44.192.0/22 | Turkiye 185,76.200.0/22 | Turkiye 185.95.168.0/22 | Turkiye
185.46.40.0/22 Tlrkiye 185.77.0.0/22 Tarkiye 185.96.52.0/22 Tlrkiye
185.46.52.0/22 | Turkiye 185.77.40.0/22 | Turkiye 185.96.112.0/22 | Turkiye
185.48.24.0/22 Turkiye 185.77.88.0/22 Turkiye 185.96.168.0/22 | Turkiye
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185.96.192.0/22 | Turkiye 188.56.0.0/14 Tirkiye 195.142.244.0/22 | Tirkiye
185.97.8.0/22 Turkiye 188.64.208.0/21 | Tirkiye 195.142.248.0/21 | Tlrkiye
185.98.60.0/22 | Turkiye 188.95.144.0/21 |Tirkiye 195.155.0.0/18 | Turkiye
185.98.136.0/22 | Turkiye 188.119.0.0/18 | Turkiye 195.155.64.0/19 | Turkiye
185.98.216.0/22 | Turkiye 188.124.0.0/19 | Turkiye 195.155.96.0/22 | Turkiye
185.98.252.0/22 | Turkiye 188.125.160.0/19 | Tlrkiye 195.155.100.0/22 | Tirkiye
185.99.20.0/22 | Turkiye 188.132.128.0/17 | Turkiye 195.155.104.0/21 | Turkiye
185.102.36.0/22 | Tirkiye 193.140.0.0/16 | Turkiye 195.155.112.0/20 | Turkiye
185.103.196.0/22 | Turkiye 193.192.96.0/19 |Tirkiye 195.155.128.0/19 | Tlrkiye
185,104.20.0/22 | Tarkiye 193.243.192.0/19 | Turkiye 195.155.160.0/19 | Tlrkiye
185.105.68.0/22 | Turkiye 193.255.0.0/16 | Turkiye 195.155.192.0/18 | Tlrkiye
185.106.20.0/22 | Tlrkiye 194.27.0.0/16 Tirkiye 195.174.0.0/16 | Tirkiye
185.106.208.0/22 | Turkiye 194.54.32.0/19 | Tirkiye 195.175.0.0/16 | Turkiye
185.107.132.0/22 | Turkiye 195.33.192.0/18 [ Tirkiye 195.214,128.0/18 | Tlrkiye
185.108.124.0/22 | Tirkiye 195.46.128.0/19 | Tirkiye 195.244.32.0/19 |Turkiye
185.108.148.0/22 | Turkiye 195.87.0.0/16 Tirkiye 212.2.192.0/19 | Turkiye
185.108.156.0/22 | Turkiye 195.112.128.0/19 | Tuirkiye 212.12.128.0/19 | Tirkiye
185.109.28.0/22 | Turkiye 195.142.0.0/22 | Turkiye 212.15.0.0/19 Turkiye
185.110.240.0/22 | Tirkiye 195.142.4.0/22 | Turkiye 212.29.64.0/18 | Tlrkiye
185.111.232.0/22 | Turkiye 195.142.8.0/21 | Turkiye 212.31.0.0/19 Turkiye
185.111.244.0/22 | Turkiye 195.142.16.0/20 | Turkiye 212.50.32.0/19 | Turkiye
185.113.8.0/22 Turkiye 195.142.32.0/19 | Turkiye 212.57.0.0/19 Turkiye
185.113.220.0/22 | Turkiye 195,142,64.0/19 | Turkiye 212.58.0.0/19 Tirkiye
185.114.20.0/22 | Turkiye 195.142.96.0/21 | Tlrkiye 212.64.192.0/19 | Tirkiye
185.114.192.0/22 | Turkiye 195.142.104.0/21 | Turkiye 212.65.128.0/19 | Turkiye
185.115.40.0/22 | Turkiye 195.142.112.0/20 | Turkiye 212.68.32.0/19 | Tirkiye
185.115.208.0/22 | Tirkiye 195.142.128.0/22 | Tiirkiye 212.98.0.0/19 Turkiye
185.116.152.0/22 | Turkiye 195.142.132.0/22 | Turkiye 212.98.192.0/18 | Turkiye
185,117.120.0/22 | Tirkiye 195.142.136.0/21 | Tlrkiye 212.101.96.0/19 | Turkiye
185.118.140.0/22 | Turkiye 195.142.144.0/21 | Turkiye 212.108.128.0/19 | Turkiye
185.118,192.0/22 | Tlrkiye 195.142.152.0/22 | Turkiye 212.109.96.0/19 | Turkiye
185.119.80.0/22 | Turkiye 195,142.156.0/22 | Turkiye 212.109.224.0/19 | Turkiye
185.121.124.0/22 | Turkiye 195.142.160.0/20 | Turkiye 212.115.0.0/19 | Turkiye
185.122.12.0/22 | Turkiye 195.142.176.0/21 | Trkiye 212.125.0.0/19 | Turkiye
185.122.200.0/22 | Turkiye 195.142.184.0/22 | Turkiye 212.127.96.0/19 | Turkiye
185.123.0.0/22 | Turkiye 195.142.188.0/22 | Turkiye 212.133.128.0/17 | Turkiye
185.123,100.0/22 | Tirkiye 195.142.192.0/22 | Tirkiye 212.146.128.0/17 | Turkiye
185.123.104.0/22 | Turkiye 195.142.196.0/22 | Turkiye 212.154.0.0/17 | Turkiye
185.124.84.0/22 |Tirkiye 195.142.200.0/22 | Tirkiye 212.156.0.0/16 | Turkiye
185.125.32.0/22 | Turkiye 195.142.204.0/22 | Tirkiye 212.174.0.0/16 | Tirkiye
185.126.176.0/22 | Tlrkiye 195.142.208.0/22 | Turkiye 212.175.0.0/16 | Turkiye
185.126.216.0/22 | Turkiye 195,142.212.0/22 | Turkiye 212.252.0.0/16 | Turkiye
188.3.0.0/16 Turkiye 195.142.216.0/21 | Turkiye 212.253.0.0/16 | Turkiye
188.38.0.0/16 Tirkiye 195.142.224.0/20 | Turkiye 213.14.0.0/17 Turkiye
188.41.0.0/16 Tlrkiye 195.142.240.0/22 | Turkiye 213.14.128.0/20 | Turkiye
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213.14.144.0/20 |Turkiye 91.199.73.0/24 | Turkiye 91.235.104.0/23 | Tirkiye
213.14.160.0/19 | Turkiye 91.199.111.0/24 | Tirkiye 91.237.216.0/23 | Turkiye
213.14.192.0/18 | Turkiye 91.199.166.0/24 | Turkiye 91.239.204.0/24 | Turkiye
213.43.0.0/16 Turkiye 91.199.191.0/24 |Turkiye 91.239.242.0/24 |Turkiye
213.74.0.0/16 Turkiye 91.208.61.0/24 Tlrkiye 91.240.26.0/24 Tiurkiye
213.128.64.0/19 | Turkiye 91.208.70.0/24 Turkiye 91.240.37.0/24 Tiarkiye
213.139.192.0/19 | Turkiye 91.208.199.0/24 | Tirkiye 91.240.108.0/24 | Turkiye
213.139.224.0/19 | Turkiye 91.212.126.0/24 | Tlrkiye 91.244,116.0/24 | Tarkiye
213.142.128.0/19 | Turkiye 91.212.178.0/24 |Turkiye 91.244.226.0/24 | Turkiye
213.143.224.0/19 | Turkiye 91.213.1.0/24 Turkiye 91.244.227.0/24 | Tirkiye
213.144.96.0/19 | Tirkiye 91.213.245.0/24 | Turkiye 139.179.0.0/16 Tlrkiye
213.148.64.0/19 |Turkiye 91.213.253.0/24 |Tirkiye 144.122.0.0/16 Turkiye
213.153.128.0/19 | Tlrkiye 91.213.254.0/24 | Tirkiye 155.223.0.0/16 | Turkiye
213.153.160.0/19 | Tirkiye 91.216.91.0/24 Turkiye 160.75.0.0/16 Tlrkiye
213.153.192.0/18 | Turkiye 91.216.98.0/24 Tirkiye 161.9.0.0/16 Tlrkiye
213.155.96.0/19 | Turkiye 91.216.119.0/24 | Tirkiye 168.139.0.0/16 Tlrkiye
213.159.28.0/22 |Turkiye 91.216.148.0/24 |Tirkiye 176.117.96.0/21 |Turkiye
213.161.128.0/19 | Turkiye 91.216.170.0/24 |Tirkiye 192.70.133.0/24 |Hollanda
213.186.128.0/19 | Tirkiye 91.216.201.0/24 | Tlrkiye 192.70.134.0/24 |Hollanda
213.194.64.0/18 | Tirkiye 91.216.223.0/24 |Tirkiye 192.129.87.0/24 |Turkiye
213.211.0.0/19 Turkiye 91.217.147.0/24 |Tirkiye 192.160.21.0/24 | Turkiye
213.232.0.0/18 Tirkiye 91.217.193.0/24 |Tirkiye 193.23.156.0/24 | Turkiye
213.238.128.0/18 | Turkiye 91.217.238.0/24 |Turkiye 193.25.124.0/23 | Turkiye
213.243.0.0/19 Turkiye 91.220.50.0/24 Tirkiye 193.28.225.0/24 | Tlrkiye
213.243.32.0/19 |Turkiye 91.220.65.0/24 Tirkiye 193.32.53.0/24 Tlrkiye
213.248.128.0/18 | Turkiye 91.220.182.0/24 | Tiirkiye 193.32.55.0/24 | Turkiye
213.254.128.0/19 | Turkiye 91.220.242.0/24 |Tirkiye 193.34.132.0/23 | Turkiye
217.17.144.0/20 |Turkiye 91.223.0.0/24 Turkiye 193.34,205.0/24 | Tirkiye
217.31.224.0/20 |Tirkiye 91.223.8.0/24 Tirkiye 193.36.0.0/24 Turkiye
217.31.240.0/20 |Turkiye 91.223.157.0/24 | Turkiye 193.36.39.0/24 | Turkiye
217.64.208.0/20 | Turkiye 91.227.4.0/23 Tirkiye 193.36.184.0/24 |Turkiye
217.65.176.0/20 | Turkiye 91.227.6.0/24 Turkiye 193.37.135.0/24 | Turkiye
217.68.208.0/20 | Turkiye 91.228.169.0/24 | Turkiye 193.37.154.0/24 | Turkiye
217.74.24.0/21 Turkiye 91.228.255.0/24 | Turkiye 193.41.2.0/23 Turkiye
217.78.96.0/20 | Turkiye 91.229.34.0/24 | Turkiye 193.41.225.0/24 | Turkiye
217.116.192.0/20 | Tirkiye 91.229.35.0/24 Tirkiye 193.42.216.0/24 | Turkiye
217.131.0.0/16 | Tdrkiye 91.229.44.0/23 Turkiye 193.58.236.0/24 | Turkiye
217.169.192.0/20 | Turkiye 91.229.155.0/24 |Tirkiye 193.104.13.0/24 |Turkiye
217.174.32.0/20 |Turkiye 91.229.184.0/24 |Turkiye 193.104.109.0/24 | Turkiye
217.195.192.0/20 | Turkiye 91.230.73.0/24 |Turkiye 193.104,124.0/24 | Turkiye
91.142.142.0/24 |Turkiye 91.230.81.0/24 |Turkiye 193.104.130.0/24 | Turkiye
91.195.138.0/23 | Turkiye 91.230.85.0/24 | Turkiye 193.104.138.0/24 | Turkiye
91.198.49.0/24 | Tirkiye 91,232.174.0/24 | Tirkiye 193.104.201.0/24 | Turkiye
91.198.61.0/24 Turkiye 91.233.80.0/24 Turkiye 193.105.208.0/24 | Turkiye
91.198.124.0/24 |Turkiye 91.235.64.0/24 Tirkiye 193.105.211.0/24 | Turkiye
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193.105.234.0/24 | Tlrkiye 195.39.224.0/23 | Turkiye
193.105.243.0/24 | Turkiye 195.49.216.0/21 | Turkiye
193.108.213.0/24 | Turkiye 195.62.35.0/24 Turkiye
193.109.134.0/23 | Turkiye 195.85.242.0/24 | Tirkiye
193.110.170.0/23 | Turkiye 195.85.255.0/24 | Tirkiye
193.110.208.0/21 | Tirkiye 195.95.149.0/24 | Tiirkiye
193.138.116.0/24 | Turkiye 195.95.160.0/24 | Turkiye
193.143.226.0/24 | Turkiye 195.95.179.0/24 | Tirkiye
193.164.9.0/24 Turkiye 195.128.32.0/21 |Tirkiye
193,169.50.0/24 | Tarkiye 195.137.222.0/23 | Tiirkiye
193.186.208.0/24 | Turkiye 195.140.196.0/22 | Turkiye
193.189.142.0/24 | Turkiye 195.149.85.0/24 | Tiirkiye
193.200.170.0/24 | Turkiye 195.149.116.0/24 | Turkiye
193.200.180.0/24 | Turkiye 195.177.206.0/23 | Turkiye
193.200.188.0/24 | Turkiye 195.182.25.0/24 |Tirkiye
193.202.18.0/24 | Turkiye 195.182.42.0/24 | Tirkiye
193.202.120.0/24 | Turkiye 195.190.20.0/24 | Turkiye
193.218.113.0/24 | Turkiye 195.191.118.0/23 | Turkiye
193.223.76.0/24 | Turkiye 195.200.222.0/24 | Turkiye
193.238.25.0/24 | Turkiye 195.216.232.0/24 | Turkiye
193.254,228.0/23 | Tiirkiye 195.226.196.0/24 | Tlrkiye
193.254.252.0/23 | Turkiye 195.226.221.0/24 | Turkiye
194.0.130.0/24 Turkiye 195.234.52.0/24 | Tirkiye
194.0.142.0/24 | Tirkiye 195.234.165.0/24 | Tirkiye
194.0.178.0/24 | Tiirkiye 195.245.227.0/24 | Tirkiye
194.0.202.0/24 | Tiirkiye
194.24.168.0/23 | Tiirkiye
194.24.224.0/23 | Tirkiye
194.29.208.0/21 |Turkiye
194.32.84.0/23 | Turkiye
194.36.160.0/24 | Turkiye
194.49.126.0/24 |Turkiye
194.50.84.0/24 Turkiye
194.50.179.0/24 | Turkiye
194.60.73.0/24 Turkiye
194.107.22.0/24 | Tuarkiye
194.110.150.0/24 | Turkiye
194.110.213.0/24 | Turkiye
194.125.232.0/22 | Turkiye
194.126.230.0/24 | Turkiye
194.140.227.0/24 | Turkiye
194.156.165.0/24 | Turkiye
194.242.32.0/24 | Tlrkiye
194.247.59.0/24 | Turkiye
195.8.109.0/24 | Turkiye
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Ek-11: Coziimlenen Sifrelere [liskin Istatistiki Veriler

215.092 adet kriptografik MDS5 6zetinden yaklasik %85°i ¢oziilenmis olup en sik

gortilen 50 sifreye asagida yer verilmistir:

Sira no: Sifre: Sira no: Sifre:

1 qwel23!@ |26 asdfghjkl.
2 123456 27 14531453
3 1453 28 1234.a

4 12345 29 1111

5 1234 30 al2345.

6 zxcvbnm. 31 1234a.

7 qgwerty. 32 asdf1234.
8 33 qwerl234.
9 123456a. 34 asdfgh.

10 asd123. 35 571

11 123qwe. 36 asdf.1234
12 12345678 37 a.12345
13 asd.123 38 qwerty

14 asdfg. 39 qwe.123
15 123456789 | 40 1234qwer.
16 12345a. 41 samsun5S5.
17 qwel23. 42 ankara06.
18 lqaz2wsx. |43 a.1234

19 123asd. 44 ankara.
20 qwert. 45 ankara.06
21 0 46 2014

22 qazwsx. 47 bismillah.
23 12345.a 48 al234,

24 12345qwert. | 49 mmmmum.
25 abc123. 50 123456.a
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qwel23!@
123456
1453
12345
1234
zxcvbnm,

123456a.
asd123.
123qwe.

i

asd.123
asdfg. |
123456789
12345a.
gwel23.
lgaz2wsx.
123asd.
qwert.

0

qazwsx.
12345.a

12345qwert.

asdfghijkl.
14531453
1234.a
1111
al2345.
1234a.
asdf1234.
asdfgh.
gwerl234.
571
asdf.1234
gwerty
a.12345
qwe.123
1234qwer.

123456.a
mmmmm.

12345678 P R e

ankara06é.
samsun55.
a.1234 :

2014

ankara.06

ankara.

al234.

bismillah.
0 5

0
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En Sik Kullanilan Sifreler (1-50)
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qaz.wsx
qwert12345.
20022010
izmir.35
1gaz.2wsx
123abc.
qwel23@
1234567890
13579 =
1234asd. |
gawsed.
fb.1907
bylock.
1g2w3edr.
izmir35.
erzuruma25.
123456789a.
5555
ahmet.
123456qwerty.
qazwsx
qwel23!
1453a.

123
istanbul34,
gazl23.
a.123456
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GIZLIi

Coziimlenen sifrelerin yaklasik yarisinin uzunlugu 9 Kkarakterden fazladir. Sifre

uzunluklarina gore dagilim grafigi asagida sunulmustur:

Sifrelerin Uzunluklara Gére Dagilimi

, En uzun sifre ornekleri:

e lqaz2wsx3edc4rfvStgb6yhn7ujm8ik,90l.0p
e Selam.2010-Selam.2010-

e tedbirieldenbirakma.01

e qwertyuiop1234567890@#S$

e asdfghjkl1234567890.....

e Pass.I1111111111111111111

e olmakyadaolmamak123.

e Yahaf1z99.Yahaf1z99.
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